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Zusammenfassung

In dieser Arbeit wird ein Verfahren zur automatisiertentdlagengenerierung vorgestellt, das
sowohl auf prozedurale als auch auf objekt-orientiertqyRnmme anwendbar ist. Dabei werden
wahrend der Generierung die Testfalle derart optimierssdait einer minimalen Anzahl von
Testfallen eine maximale strukturelle Code-Uberdeckumgieht wird. Zur Verfolgung dieser
beiden an sich gegenlaufigen Ziele werden selbst-adaptivii-objektive Metaheuristiken (da-
runter insbesondere Evolutionare Algorithmen) eingesBir Ansatz basiert auf einer voraus-
gehenden Phase zur automatischen Instrumentierung ddlsdgles, um relevante Informatio-
nen uber den Kontroll- und Datenfluss wahrend der Laufzéfiengichnen. Mittels der dadurch
gewonnenen Erkenntnisse werden sukzessiv generiertdai@sinengen schrittweise solange
verbessert, bis die vorgegebenen Testziele erreicht sibschlieend wird die Effizienz der
generierten Testdaten hinsichtlich ihres Fehlererkegspotenzials durch Mutationstests ermit-
telt. Dartiber hinaus wird der prozentuale Anteil der tet$igh erzielten Uberdeckung mittels
statischer Kontroll- und Datenflussanalyse festgestels hier vorgestellte Verfahren erlaubt
damit, den Aufwand zur Verifikation und Validierung kompdexsicherheitskritischer Software
deutlich zu verringern.

Das Dokument ist in sieben Kapitel gegliedert, welche vohmaeen Anhangen gefolgt wer-
den. Zunachst wird die Zielsetzung des Forschungsprgjekt&apitel 1 motiviert, dessen Er-
gebnis hier vorgestellt wird. AnschlieRend wird in Kapifetlas Verfahren und dessen Einsatz
sowohl bezlglich des Software-Entwicklungsprozesseatwalh im Kontext vergleichbarer An-
satze eingeordnet. Kapitel 3 erlautert die notwendigem@agen der strukturellen Teststrate-
gien, die mit dem hier vorgestellten Verfahren unterstiskztden, wahrend Kapitel 4 die dabei
eingesetzten multi-objektiven Metaheuristiken skizzi@nschliel3end werden die beiden Fach-
gebiete in Kapitel 5 zusammengefiihrt und das (zweistufigefalren detailliert beschrieben.
Kapitel 6 prasentiert und diskutiert experimentelle Ergsbe, welche mit einer prototypischen
Implementierung des Verfahrens namegEAr fur die Programmiersprachevh ™ gewonnen
wurden. Schliel3lich bietet Kapitel 7 einen Ausblick aufgrdtelle Erweiterungen des Ansatzes.



Abstract

In this work a technique for the automated generation ofdaetd is presented, which can be
equally applied to both procedural and object-orientedinsok. During the generation the test
cases are optimised in a way to achieve maximised struatotld coverage with a minimised
number of test cases. In order to cope with these inhereaotiffictive goals, self-adaptive multi-
objective metaheuristics (among others evolutionary rétlyos) are applied. The approach is
based on a preliminary phase comprising an automatic mstntation of the source code, ai-
ming at recording relevant information about controlflovd @ataflow during runtime. Using the
insight gained hereby, the test sets are successively wagrontil the given testing goals have
been reached. In a concluding phase the quality of the gegktast data is assessed in terms
of its fault detection capability by means of mutation tegtiAdditionally, the actual coverage
(expressed as percentage of the entities to be coveredeisrdeed by means of static analysis
of the controlflow and the dataflow. The technique presengee &allows to considerably reduce
the effort required for verification and validation of corap| safety-critical software.

The document is structured in seven chapters, followed grakappendices. In the begin-
ning the goals of the research project, the result of whichrésented here, are motivated in
chapter 1. In the following chapter 2 the technique and tisnded purpose are classified accor-
ding to the software development process and in the confgxtetiminary work. In chapter 3
the basics of structural testing strategies supported &éypthsented technique are introduced,
while in chapter 4 the multi-objective metaheuristics &aplare outlined. Subsequently, both
topics are brought together in chapter 5, where the (twp)ygtcedure is described in detail. In
chapter 6 experimental results are presented and disgssgdined by means of a prototypical
implementation of the technique in a tool nameAr for the programming languagevi ™.
Finally, chapter 7 gives an outlook on possible extensioriee approach presented.
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Vorwort

Betrachtet man die technologische Entwicklung der letztgwe] so stellt man fest, dass
Software in immer gréf3ere Bereiche unseres Alltags dringeistmnbemerkt, ab und zu jedoch
mit teils katastrophalen Auswirkungen. Durch Softwareibgi@ Unfélle kosten Hersteller oft
viel Geld, eine gute Portion Image und nicht selten auclygemMenschen das Leben. Wirft man
einen Blick in die aktuelle Praxis der Softwareentwicklubgkommt man den Eindruck, die
Komplexitat heutiger Softwaresysteme wachse zwar gleédigimit der Erforschung rigoroser
ingenieurmaniger Verfahren zur Konstruktion und zum Nasibvder Zuverlassigkeit solcher
Systeme, jedoch scheint es, als ob die Komplexitat den ¢koiteen im Software Engineering
stets einen Schritt voraus ist.

Dieser Eindruck ist nur zum Teil gerechtfertigt. Sowohlusttielle als auch universitare
Forschungseinrichtungen haben eine Vielzahl untershtieat Vorgehensmodelle, konstruktive
und analytische MaRnahmen zur Verhinderung oder zumirmedirechtzeitigen?) Identifizie-
rung von Problemfallen in der Software sowie zahlreiche tefmlpngen, wie man die Qualitat
des Software enthaltenden Produkts oder zumindest desgercikungsprozess zu verbessern
vermag, entwickelt. Der oben genannte Eindruck entstetinahr deshalb, weil die industrielle
Praxis zwar immer grof3ere und komplexere Produkte auf dga dteild umkampften® Markt
bringt, ohne jedoch diese verbesserten Techniken aufiteigre

Der meistgenannte Grund hierflr ist d@eturn on InvestmeriRol). Zugegeben, viele inte-
ressante Verbesserungsvorschlage fur die Softwaredding fordern zunachst einen teilweise
beachtlichen Mehraufwand, der das Entwicklungsgtdt und meistempfindlichsowohl finan-
ziell als auch zeitlich belastet. Leider sind die Schatamges moglichen Zugewinns an Sicher-
heit und Stabilitat der Software noch sehr ungenau und beaisich eben atlifgendwannn der
Zukunft. Verstandlich, dass ein Auftraggeber liefegrzt spart.

Die zusatzlich notwendigen Investitiongar der Auslieferung der Software liel3en sich oft
spiurbar senken, wenn die vorgeschlagenen Methoden aug@rtatder zumindest mit maschi-
neller Hilfe abgewickelt werden kdnnten. Eine der Phasén,dee Softwareentwicklung teu-
er macht, ist die Testphase ganz gleich welcher Auspragéergchiedene Ansatze, einzelne
Aspekte zu automatisieren gibt es, jedoch ist die eigdmliermittiung der Testfalle (speziell
der dazu notwendigen Testdaten) zur gezielten White-Box-di#imkung wohl mit dem gréRten
Aufwand verbunden. Die vorliegende Arbeit setzt genau &neund zielt auf eine vollautomati-
sche Generierung der Testdaten nach soliden Uberdeckitegsk fiir aktuelle Programmier-
paradigmen.
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Kapitel 1

Einleitung

»rhere’s always one more bug.”
Lubarsky’s Law of Cybernetic Entomology

Ein Nachweis der Korrektheit eines Programmcodes mitietseh ist nur moglich, indem die
Software mit allen méglichen Eingaben in allen méglichers#ihrungsumgebungen ausgefihrt
wird. Lasst man einen Fall aus, kann man nie mit Verlass sadesich nicht ausgerechnet unter
diesen Umstanden ein Versagen offenbaren wirde.

Man betrachte im folgenden Gedankenexperiment ein Pragramelches eine einzige Ein-
gabe zu verarbeiten hat, namlich eine 32 Bit lange Ganzzahiiman idealisiert an, dass jede
Ausfuhrung des Programms im Mittel nur eine Sekunde daeernur eine mogliche Umgebung
gibt und das Ergebnis automatisch validiert werden kans (wden seltensten Fallen tberhaupt
moglich ist), dann dauert die ,Testphase* Giber 136 Jahresudhit man auf der anderen Seite
die Korrektheit formal mittels mathematisch-logischer Bese zu fihren, scheitert man bereits
an Modulen geringer Komplexitat.

Also bleibt dem durchschnittlichen Tester nur noch ein &htieg: So intensiv zu testen wie
das Budget es erlaubt. Doch auch hier kann man mit dem glesbfsvand mehr oder weniger
grundlich vorgehen und damit entscheidend auf die ChanddeiFaufzudecken, einwirken. So
kann es vorkommen, dass man mit einer grof3en Testfallmezigerkeinzigen Fehler findet, z.
B. indem nur ein Teil der Funktionalitat angefordert oderwanig Programmcode zur Ausfiuh-
rung gebracht wird, jedoch mit einer kleinen Testfallmengendglich alle Fehler findet, wenn
diese Testfalle so geschickt gewéhlt werden, dass sie dagdPnm so grindlich wie méglich
ausfuhren.

1.1 Motivation I: Testaufwand und Testerfolg

Leider gibt es sehr viele, teilweise sehr verschiedenedartdungskriterien, wonach eine Test-
fallmenge unterschiedlich rigoros einzelne Aspekte eRregramms testet. Alle zu erfillen, ist
teilweise aus Zeitgrinden, in realen Projekten fast imnuar Kostengriinden, nicht mdglich.
Dass aber in der industriellen Softwareentwicklung offanficht intensiv genug getestet wird,
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2 KAPITEL 1. EINLEITUNG

belegt eine Vielzahl von Unféllen und diverse Statistikere sie in [Lig02] zusammengefasst
dargestellt werden. Demnach hat eine Untersuchung an 13€kien ergeben, dass eine durch-
schnittliche Software mit geschatzten 15 Fehlern pro 100Kl ausgeliefert wird. Bedenkt
man, dass z.B. die ERFSoftware SAP R/3 im Jahre 1999 ca. 50 Millionen Codezeilehieltt
erscheint die Anzahl der verbliebenen Fehler doch bedegstihoch.

Es ist daher nicht verwunderlich, dass bei gro3eren Prexjebis zu 37% des gesamten Ent-
wicklungsaufwandes fur die analytische Qualitatssichgraufgebracht wird, wahrend die Co-
dierung andererseits lediglich mit durchschnittlich 12%@Buche schlagt. Noch verzerrter wird
diese Diskrepanz, wenn man den Wartungsaufwand ebenéllgdstrengungen der Qualitats-
sicherung zurechnet — schlie3lich handelt es sich weitgehe die Beseitigung der Fehler, die
nach der Freigabe noch verblieben sind — denn dieser balighftlurchschnittlich auf bis zum
Doppelten des urspriinglichen Entwicklungsaufwandes.

Von besonderem Interesse sollten deshalb die Fehleramzahd die dadurch verursach-
ten Korrekturkosten sein. So werden durchschnittlichgkch ca. 25% der Fehler wahrend des
Entwicklertests, ca. 50% im Systemtest und weitere ca. Hibgh erst beim Kunden im Feld
aufgedeckt. Diese Situation wird besonders dadurch viemseiert, dass die Beseitigung von
Produktfehlern, die erst nach Auslieferung zum Versageisdéware fihren, im Mittel Gber 4-
mal soviel kostet, als wenn diese wahrend des Systemtesisigeworden waren und sogar das
12fache dessen, was deren Feststellung und Korrektur néiies Entwicklertests an Kosten
verursachen.

1.2 Motivation Il: Folgen verbleibender Restfehler

Wahrend das Versagen durchschnittlicher Biroanwendungeiextverarbeitung oder Tabel-
lenkalkulation im Allgemeinen lediglich ein Argernis dtelt, das sich mit dem Einspielen eines
Patches leicht beheben lasst, gibt es leider unzahlige iBegpol3er, missionskritischer oder gar
sicherheitsrelevanter Systeme, bei denen bereits klgi@etdeckt gebliebene Fehler Milliarden-
schaden verursachen und oftmals Menschenleben kosten.

Beispielsweise fanden zwei Prestigemissionen der Raundgahjihes Ende wegen an sich
kleiner Nachlassigkeiten bei der Implementierung undessindere beim Testen [Vig05]. So ver-
ursachte die notwendig gewordene, kontrollierte Spregglar ,Mariner 1“-Venussonde 1962,
nur 4,8 Minuten nach ihrem Start und somit lange vor Erfiglilrer Mission, einen finanziel-
len Schaden von ca. 18,5 Mio. $ weil im Fortran-Code der Steuygein Punkt anstelle eines
Kommas gesetzt wurde. Dass versehentlb®,5 K = 1. 3“anstatt PO5 K = 1, 3" im-
plementiert wurde, konnte auch der Compiler nicht fesesteltla der fehlerhafte Code syntak-
tisch richtig ist. Bedauerlicherweise wurdeQ,5 K = 1. 3" korrekt als Zuweisung des Gleit-
kommawerted. 3 an die VariableDO5K interpretiert und tGbersetzt, da“,laut Sprachdefinition
ein Dezimaltrennzeichen darstellt. Erwiinscht war statide jedoch eine Schleife, welche den
der Anweisung folgenden Codeblock bis zur MaBkenit Belegungen der Variablg mit den

IKilo Lines G Code, Tausend Programmzeilen
2Enterprise Rssource Rnning
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ganzzahligen Werten vahbis 3 durchlaufen sollte. Dass die semantisch deutlich untexdth
che Interpretation auch in der Testphase nicht identifizierde, ist hingegen unverzeihlich.

Nach einer zehnjahrigen Entwicklungszeit, welche Gesastéh in Hohe von 5,5 Mrde
verursacht hat, musste die Ariane 5 im Jahre 1996 nur 37 Sekumach ihrem Start zum Jung-
fernflug ebenfalls wegen eines Programmierfehlers gegpreerden. In diesem Fall hatte man
Teile des in Ada implementiertenertial Reference System (SRIBr Vorgangerrakete Ariane
4 ohne Anpassung an die gednderten Eigenschaften dergelsniNeuentwicklung tbernom-
men. Darin wurde eine Gleitkommazahl, welche den Wert deebotalen Geschwindigkeit in
einer internen Darstellung reprasentiert, in eine Ganamalgewandelt. Irrtimlicherweise hatte
man die Ausnahmebehandlung fur den Fall eines UberlaufsldreKonversion wenige Pro-
grammzeilen vorher ausgeschaltet. Etwa 30 Sekunden nactAbbeben erreichte die Ariane
5 in einer Hohe von 3,7 km eine Horizontalgeschwindigkeg|alie den Gultigkeitsbereich der
Zielvariablen Uberstieg. Die Kopie des redundant ausg¢mteljavigationssystems hatte leider
den gleichen Fehler verursacht und sich infolge desseltbatmeschaltet. Die nun an den Zen-
tralcomputer Gbermittelten Fehlerinfomationen wurdenleten der Fluglage interpretiert, was
zu einer unkontrollierbaren Richtungsénderung der Rakdtingehat.

Wahrend die beiden Beispiele aus der Raumfahrt lediglich vlimwamebedingtem Versagen
berichten, welche sprichwortlich riesige Geldsummen awBtverden liel3en, gibt es Falle trau-
riger Berihmtheit, bei denen viele Menschen zu Schaden kamekteilweise deshalb ihr Leben
lassen mussten. So verstrahlte die Theratz@Bschen Juni 1985 und Januar 1987 massiv sechs
Personen. Da die Fehler zunachst nicht reproduziert wekaie@mten, hat es sehr lange gedauert,
bis eine Untersuchung die Ursachen zu Tage gefordert hahdéan die bisherigen Varianten
dieses Bestrahlungsgerates mit physikalischen Barriersgestattet waren, die ein versehentli-
ches Vermischen der Strahlungsarten und der -intensit@srinderten, konnte dieser nunmehr
in Software implementierte Schutz ausgehebelt werdennwendas Gerat bedienende Person
die vorab gewéhlten Einstellungen so schnell geandertibas, die Zustédnde des Gerates und der
innere Zustand des Programms nicht mehr Ubereinstimmigoeilxam es vor, dass die, gegen-
Uber der dazu vorgesehenen Elektronenstrahlung, engidiere Rontgenstrahlung fokussiert
eingesetzt wurde.

1.3 Zielsetzung dieser Arbeit

Leider ist die Liste der Softwareversagen, die sowohl Hd#est mit hohen Regresskosten als
auch Anwender mit teilweise todlichen Unfallen belastanglgenug um ganze Bénde zu flllen
—und taglich kommen weitere Meldungen hinzu. Trotz viéli@r Verbesserungen des Software-
entwicklungsprozesses, von der Anforderungsspezifikdi®zum Feldtest, verbleiben nach der
Testphase dennoch zu viele schwerwiegende Fehler im Pnograde. Zwar kdnnte Software

prinzipiell korrekt erstellt werden, und da sie selbst nhiahert, bliebe sie es auch auf Dauer.
Aber solange der Code von Menschen entwickelt wird, und sauek mit Hilfe automatischer

Codegeneratoren, die zumindest die fehleranfallige mén@sdierung obsolet machen, kon-

3 Medical Devices: The Therac-25*, appendix from Nancy Lswe: , Safeware: System Safety and Computers®
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nen Fehler schon in friheren Phasen der Entwicklung aeftreéziehungsweise kdnnten die
Generatoren fehlerhatft sein.

Um Produktfehler in der ausgelieferten Software wirklioather auszuschlief3en, bleibt nur
der Weg Uber einen formalen Korrektheitsbeweis. Wer digsge schon bei kleinen, einfachen
Modulen versucht hat, kann bestatigen, dass diese Tétigkégrund ihrer abstrakten Natur
selbst zu Fehlern verleitet und deshalb nicht immer zu eiberachbaren Ergebnis fihrt. Viel
schlimmer jedoch ist, dass der Weg Uber mathematische BewlersFehlerfreiheit schon fur
Systeme kleinerer Komplexitat einen so hohen Aufwand defdy dass diese Losung praktisch
undurchfuhrbar ist.

Da ein deterministischer Nachweis der Korrektheit bei demidlexitat heutiger Systeme
nicht gelingt, bleibt nur noch der Gang Uber das Testen. l4ngldiche Aussagesicherheit wie im
Falle eines Beweises zu erreichen, musste das Programmienitnabglichen Eingaben ausge-
fuhrt werden. Diese Vorgehensweise ist aufgrund der Gr@Bdethgaberaums im Allgemeinen
undurchfiihrbar, wie man schon aus dem einleitenden BeispieKapitel 1 erkennen kann.

Also muss man sich zwangsweise auf eine Teilmenge alletdeak Ausfiihrungsszenarien
beschranken. Doch dies bedeutet zwangsweise, dass dasuRnoguicht wirklich in diesem
Sinne so vollstandig getestet wurde, dass spater nichtelnelAnforderung zu einem Versagen
fuhrt. Daher muss bei der Auswahl dieser Teilmenge besenSergfalt aufgewendet werden,
um moglichst geeignete Testfélle zu konstruieren — spdah,vom Programm erwartete und
gebotene Funktionalitéat sollte mit entsprechenden Austiden bedacht werden. Was das fur
die Auswahl der Testfalle bedeutet, hangt demnach vom fitsikm ab, nach dem der Test
durchgefuhrt werden soll.

In der Literatur gibt es eine Vielzahl solcher Testendekign, die im Kapitel 2.2 kurz skiz-
ziert werden. Dennoch findet man in der industriellen Préedgylich die Anwendung der ein-
fachsten (minimalen) Teststrategien. Dies lasst siclhieiamit begriinden, dass Testfallmengen,
welche diejenigen Kriterien erflillen, die einen hoherestdefwand (mehr Testfélle) erfordern,
im Allgemeinen sehr schwer von Hand zu finden sind. Insbes@idr Mitglieder der Qualitats-
sicherungsabteilung, die zwar die Spezifikation, nichbgddie Implementierung kennen, ist es
zum Beispiel sehr aufwandig, einen Testfall zu finden, wele®en ganz bestimmten Pfad im
Programm durchlauft.

Dass Testfallmengen, die eine moglichst hohe UberdeckesgPdogrammcodes erzielen,
im Allgemeinen auch eine hohere Fehleraufdeckungsqudteegen, konnen viele empirische
Studien belegen. Diese Korrelation gab sogar Anlass zun[ieh einer eigenen Teststrategie:
dem sogenannten Mutationstesten (siehe Kapitel 3.6). &wormers anschauliches Argument
liefern die Erfinder der Datenflusskriterien (Kapitel 3.4ust as one would not feel confident
about the correctness of a portion of a program which has nbeen executed, we believe that if
the result of some computation has never been used, one ma@asun to believe that the correct
computation has been performefRWa85].

Selbst wenn schliel3lich die richtigen Testfalle fur eintlmemtes Kriterium gefunden wur-
den, schlie3t sich an die Ausfihrung dieser Testlaufe eitereg, ebenso aufwandiger Prozess
an: Die Uberprufung der tatsachlichen Ergebnisse beziggweise des realen Verhaltens der
Software gegenuber dem Erwarteten.

Somit ergibt sich fir das Qualitatssicherungsteam daslérgldie Software so grtndlich
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wie moglich zu testen, also nach einem vorgegebenen, nmdglrggorosen Kriterium hinrei-
chend viele Testféalle zu wéahlen; gleichzeitig jedoch ,utie)* Testfalle zu vermeiden — wobei
unndtighier so zu verstehen ist, dass diese Testfalle keinen Zigk&tz Beitrag zur Erfullung des
gewahlten Kriteriums leisten, dennoch einen erheblichefwand fir inre Uberprifung darstel-
len. Die ideale Losung flr diese widersprichlichen Anfoudgen ware ein Werkzeug, welches
die kleinste (im Weiterengptimal€) Menge an Testféllen automatisch ermittelt, so dass diese
das gewinschte Kriterium so vollstandig wie moglich edfill

1.4 Ubersicht und Gliederung

Das im Rahmen dieser Arbeit vorgestellte Verfahren leistetag das. Dabei wird die Test-
datengenerierung als Such- bzw. Optimierungsproblemnukgditaund mittels klassischer und
evolutionarer Strategien geldst. Um die Praxistauglightkieser Methode zu evaluieren, wurde
das Verfahren in einem Werkzeug namggEgAr realisiert, welches exemplarisch Testfalle fur
objekt-orientierte &va "™-Programme generiert. Dabei werden die Testdaten so etlindass
sie, je nach Einstellung, ebenso einfache Kontrollfluss-imsbesondere auch Datenflusskriteri-
en erflllen.

Nach einer einleitenden Motivation und Beschreibung delsgteung des zu Grunde lie-
genden Forschungsprojektes in Kapitel 1 widmet sich didiegende Arbeit der Einordnung
des Verfahrens entsprechend seines Anwendungskontextesder Abgrenzung der beschrie-
benen Technik von bereits bestehenden Anséatzen ahnliciter kv Kapitel 2. Die zum Ver-
standnis und leichteren Nachvollziehen des neuen Ansatfmslerlichen Kenntnisse beziglich
Teststrategien einerseits und metaheuristischen SuchOptimierungsverfahren andererseits
werden in Kapitel 3 beziehungsweise Kapitel 4 behanded#t Heiden vorangehend prasentierten
Fachgebiete vereint anschlieRend Kapitel 5 zu diesem tigelaVerfahren der automatischen
Testdatengenerierung und -optimierung. Nachdem die Mghspwohl generisch als auch im
Hinblick auf eine Umsetzung in ein Werkzeug fiir die Prograersprache Ava ™ vorgestellt
wurde, widmet sich Kapitel 6 den mit diesem Werkzgag&Ar erzielten Ergebnissen in exem-
plarischen Projekten. AbschlieRend bietet Kapitel 7 eiberSicht des aktuellen Stands des Ver-
fahrens sowie entsprechend anzustrebende Erweiterurtggriverbesserungen in Form eines
Ausblicks.
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Kapitel 2

Einordnung und Abgrenzung

,If debugging is the process of removing bugs,

then programming must be the process of putting them in.”
Edsger Wybe Dijkstra (1930-2002), University of Texas

Die vorliegende Arbeit beschaftigt sich mit der automdtestGenerierung optimaler Testda-
tenmengen zur Erfullung vorgegebener struktureller Ubekdngskriterien. Um dieses Ziel zu
erreichen, werden Such- und Optimierungsheuristikenesiezt, welche die Ausfihrung oder
zumindest die Simulation des Testobjektes mit den jeweiisteelten Testfallen erfordern. Dies
bedeutet somit, dass entweder der Programmcode in eirfé@hdosren Form oder zumindest ein
ausreichend detailliertes Modell des zu entwickelndene®ys vorliegen muss. Deshalb kann die
hier vorgestellte Art der Testfallerzeugung typischesgeagrst nach Abschluss der Implementie-
rungsphase genutzt werden. Da bei der Komplexitat heusgérmaremodule bzw. -systeme
ein relativ grof3er Eingaberaum zu untersuchen ist, soroh aahr viele Eingabekombinationen
bewertet werden mussen, deren Ausflihrungszeit entsctieidan der Grof3e des zu testenden
Moduls abhéangt, ist dieses Verfahren im Wesentlichen eéhlvetdn sogenannten Modultest oder
den Integrationstest geeignet — eine Eigenschaft die algenannten white-box-Testverfahren
inharent ist.

In diesem Kapitel werden zunachst typische Softwareektumngs- und Testprozesse vorge-
stellt, um die Zuordnung der in dieser Arbeit beschriebéviethode nachvollziehbar einzugren-
zen. Abschliel3end wird das hier vorgestellte Verfahreraziomatischen Testdatengenerierung
im Lichte bestehender Ansatze eingeordnet und von diesggegadnzt.

2.1 Softwareentwicklungsprozesse

Wahrend kleine Programme oder Komponenten, meist von eiieraleen Programmierer ge-
schrieben, unter Umstanden noch ohne einen dediziertere§g@ntwickelt werden kdénnen,
hat die ,Software-Krise" in der zweiten Halfte des 20. Jaimtherts die Notwendigkeit einer
strukturierten Herangehensweise an die Entwicklung maddrochkomplexer Systeme ins Be-
wusstsein gerufen. Seither wurde fur die verschiedenstenAon Softwaresystemen, von der

7
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einfachen Textverarbeitung bis hin zu eingebetteten reakSteuerungs- und Uberwachungs-
systemen, eine Vielzahl entsprechender Entwicklunggsse, Verifikation- und Validierungs-
verfahren sowie geeignete Werkzeuge definiert, beziehvgigs umgesetzt. Aufgrund dieser
Veranderung der Softwareentwicklung von einer rein hamkielen Programmierung hin zur
Nutzung wissenschaftlicher Erkenntnisse ist eine eigasgiin namensoftware Engineering
entstanden mit dem Ziel, moderne Softwaresysteme mitigknieurwissenschaftlicher Metho-
den schneller und kostengiinstiger zu entwickeln und zclgkacherer zu machen.

Die Ursachen fir die zunehmende Komplexitat, mit der sialtige Softwareunternehmen
konfrontiert sehen, sind vielfaltig. Einerseits hat dertschritt in der Hardware-Entwicklung
den Weg fur umfangreiche Software mit grol3er Funktion&dalind breitem Einsatzzweck frei-
gemacht; dementsprechend sind auch die Anforderungen mwvattingen der zuktinftigen Be-
nutzer gestiegen. Andererseits erzwingt auch der gesge@géettbewerb unter den Beratungs-
und Entwicklungsunternehmen jedes einzelne Softwarehaasiem stark wirtschaftlich orien-
tierten Handeln, was sich nicht selten in grof3e, meist wasttwerteilte und sowohl sprachlich
als auch fachlich inhomogene Teams niederschlagt. EingraBeiazu, mit dieser schwierigen
Situation einfacher zurechtzukommen, stellt die Austiogtder Softwareentwicklung an stan-
dardisierte, bei Bedarf dediziert angepasste Prozessdéismdde [Bal97].

Zu den wohl bekanntesten und sich friih stark verbreitendeiaien gehort das sogenannte
WasserfallmodellEs gliedert sich grob in die aufeinanderfolgenden PhAsgorderungsermitt-
lung/SpezifikationDesign Implementierungind Integration(allesamt vor der Auslieferung des
Softwareproduktes) sowie die sich daran anschlieRBendaseiWartungund Ablésungwelche
im Folgenden noch genauer beschrieben werden. Jede Phidskalvei mit einem Verifikations-
beziehungsweise Validierungsschritt abgeschlossen,ieatistandigkeit und Korrektheit der
in der entsprechenden Phase erstellten Dokumente zursicher

Da den flr die Entwicklung sicherheitsrelevanter Softwgsteme zentralen Aspekten der
Verifikation und Validierung (kur2/&V) im Wasserfallmodell nicht der angemessene Stellen-
wert eingeraumt wird, entstand Ende der 70er Jahre das vay Baehm 1979 verdffentliche
»V-chart' [Boe79]. Zu einem &hnlichen Ergebnis kamen auch die vom Bsmd@sterium fir
Verteidigung 1986 gestarteten Projekte zur Ermittlung@gigeeigneten Entwicklungsprozesses,
welche schlie3lich 1993 unter der Federflihrung ldeordinierungs- und Beratungsstelle der
Bundesregierung fur Informationstechnik in der Bundesadtungeine einheitliche Version des
sogenannteN-Modell (des Bundesjervorgebracht haben. Um neuen Softwareentwicklungsan-
satzen Rechnung zu tragen, darunter zum Beispiel dem ohjekitierten Paradigma, wurde
dieses Prozessmodell Uberarbeitet und 1997 in\d&odell 97 Uberfihrt. Im Februar 2005
wurde schlie3lich dieses V-Modell 97 durch eine erneutkstdrerarbeitete Variante namens
V-Modell XT (eXtreme Tailoring) ersetzt. Das V-Modell XT ist seit dem 04.11.2006¥militari-
schen Bereich, im Bereich der Bundesverwaltung und einigedéderwaltungen verbindlich,
was aus einer Empfehlung des Interministeriellen Kooetumgsausschusses (IMKA) an die
Behorden der Bundesverwaltung hervorgeht, die die Anwendesy-Modell XT fir neu zu
entwickelnde Systeme vorschreibt.

Abbildung 2.1 zeigt die Grundstruktur eines typischeNlodellsund die wichtigsten Phasen
beziehungsweise die dabei entstehenden Dokumente, dildbeProzessmodellen vovhichart
bis zumV-Modell XTim Wesentlichen vergleichbar sind. Die Besonderheit desoddlls ist
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Gbsichten/Aufgab 3 @enutztes Sys@‘n
Q /X/ Feldtest
Spezifikation Abnahmetest » Installiertes System
Systementwur Systemiest » Integriertes System
SW-Grobentwur megratonsest ! Integrierte SW-Module
SW-Feinentwurf—odtest » SW-Module
Legende:
&—> Projektfortschritt

<> \ferifikation

<> Validierung

Implementierung

Abbildung 2.1: V-Modell (Hauptknoten: entstehende Praduk

die der V&V zugestandenen Bedeutung, welche durch den mredse(oder wie hier als Ver-
bindungslinien zwischen den Produkten entlang der beidsa)Zexplizit dargestellt ist. Da die
Unterstiitzung dieser Phasen im Fokus dieser Arbeit liegtt das Kapitel 2.2 genauer darauf
ein. Der linke Ast des V-Modells reprasentiert die einzal®&ehritte zunehmender Verfeinerung
im Verlauf der Softwareentwicklung und stimmt weitgehentadem Wasserfallmodell Giberein:

1. Spezifikation:JJede strukturierte Softwareentwicklung beginnt mit degesmnntenRe-
quirements EngineeringPhase. Diese lasst sich in die folgenden Teilschritterghee
dern, welche iterativ solange ausgefihrt werden, bis eegzigationsdokument (Pflich-
tenheft nach DIN 69905) ermittelt wurde, welches sowohl derfiraggeber als auch dem
Softwareentwickler als Vertragsgrundlage angemessehairg:

e Requirements elicitatiorZiel dieses Schrittes ist zunachst die Ermittlung einer Pro
blemdefinition als Antwort auf die Frageiozu?“, also das zu I6sende Problem ken-
nenzulernen, um eine gemeinsame Diskussionsbasis und geémeeinsamen Wort-
schatz zwischen Kunde und Entwickler zu etablieren. Dasagibauend kann an-
schlieBend eine umfassende Beschreibung von Anforderuagelie Entwicklung
des Softwareprodukteg§as?*) zusammengestellt werden, welche im Wesentlichen
funktionaler(z.B. Dienste/Funktionalitatgualitativer (z.B. Zuverlassigkeit, Effizi-
enz, Portabilitdt)systembezogenéz.B. bestehende Hardwareumgebung) quer
zessbezogenéz.B. Zeit, Kosten) Natur sind.
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¢ Requirements analysiStehen die Anforderungen soweit fest, sollten sie einer-mog
lichst umfassenden Analyse unterzogen werden. Dabeesdle insbesondere hin-
sichtlich Korrektheit (im Sinne des Auftraggebers), Villsdigkeit (z.B. ob alle még-
lichen Zustéande/Aktionen erfasst wurden), SachgereithKensistenz (keine wider-
spruchlichen Eigenschaften gefordert) und Machbarkeénsacht werden.

e Requirements specificatioMas Endergebnis der Problemdefinition ist eine ,Spe-
zifikation“, also eine vollstandige Beschreibung des zu ek®inden Systems. Da
sie einerseits die Basis fir die Design-Phase, andereedmtsauch die Verhand-
lungsgrundlage fur den Vertrag zwischen Auftraggeber uoith&reentwickler ist,
sollte sie idealerweise moglichst formal (z.B. mittels neatlatisch begrindeter Spra-
chen wie Lotos oder Petri-Netze) oder zumindest semi-fo(mB. UML-use-cases,
Attempto Controlled English) erstellt sein, da informale&hen (wie alle natirli-
chen Sprachen) meist zuviel Raum fir Mehrdeutigkeiten bdau

2. SystementwuriNachdem die Anforderungen in der Spezifikation vertragiegigehalten
wurden, kann das ausfiihrende Unternehmen im Rahmen desr@ysteurfs die Sys-
temarchitektur entwickeln. Diese legt fest, welche berb#im Auftraggeber vorhande-
nen Komponenten auf welche Weise weiterverwendet werdenéidosowie welche neuen
Funktionalitaten in Hardware beziehungsweise in Softwarentwickeln sind.

3. Softwareentwurfist die Systemarchitektur aufgestellt, kann die Softwastedlung von
der Hardwareentwicklung abgekoppelt und getrennt verrfelgden.

e Grobentwurf:Im Rahmen des Softwaregrobentwurfs wird eine Softwaretaituir
entwickelt, die eine geeignete Zerlegung des Ganzen inddej nicht (sinnvoll) wei-
ter zerlegbare Einheiten (den Komponenten) widerspieBeltdieser funktionalen
Dekomposition geht es um die Beantwortung der Frage?“ die Software aufge-
baut sein soll. Entscheidend ist hier eine mdglichst pedBsschreibung der Schnitt-
stellen zwischen den Komponenten und deren Abhangigkeitarden spateren In-
tegrationstest geeignet zu unterstitzen.

e Feinentwurf:Stehen die Dienste fest, die jede Komponente jeweils zungrdm ha-
ben, so konnen diese im Rahmen des Feinentwurfs nun detaiischrieben wer-
den.

4. Implementierungist der Feinentwurf vollstandig und formalisiert, so kbnnaoderne
Entwicklungswerkzeuge zum Telil bereits ganze ausfuhrBaxdeabschnitte oder zumin-
dest manuell zu erganzende Geruste automatisch generieren

Ist die Implementierung der einzelnen Module abgeschigdsinnen sie nach und nach zu
einem kompletten Softwarepakéniegrierte SW-Modulezusammengesetzt werden. Anschlie-
Rend wird die parallel entwickelte Hardware ebenfalls erdgen und das gesamte Softwaresys-
tem (ntegriertes Systejgetestet. Nach Bestehen dieses Tests beim Entwickler ag&gstem
beim Auftraggeber installiert, eine&bnahmetestnterzogen und im Falle des Bestehens in den



2.2. ANALYTISCHE QUALITATSSICHERUNGSVERFAHREN 11

Produktivbetrieb tberfuhrt. Im Laufe des Betriebes werdeRahmen deéWartungModifikatio-
nen am System vorgenommen. Dabei unterscheidet man fagemein der Wartungseingriffe:

e corrective maintenancé8ehebung von in der Anwendung gefundenen Fehlern

e adaptive maintenancéinpassung an neue Betriebsumgebung (z.B. bei Einfihrung neue
Hardware oder eines neuen Betriebssystems)

e perfective maintenancéinpassung an neue Benutzeranforderungen (z.B. durch Hinzufi
gen neuer Funktionalitat)

e preventive maintenanc&brbeugende MalRnahmen zur Erleichterung spaterer Wastung
eingriffe (z.B. Aktualisierung der Dokumentation)

Der Softwarelebenszyklus endet schliel3lich mit Abtosung bei der das entsprechende
Softwaresystem aufRer Betrieb genommen und eventuell durceees System ersetzt wird. Ein
wichtiger Schritt dabei ist die Uberfiihrung der mit der al®oftware erstellten, verarbeiteten
und gespeicherten Daten ins neue System. Dabei ist es disrdeakbar, dass die alte und die
neue Software in einem Parallelbetrieb nebeneinandeesatet werden, zum Beispiel solange
die neue Applikation noch nicht ausreichend zuverlassiy edllstandig ist, beziehungsweise
noch nicht alle Daten Ubertragen wurden.

Neben Wasserfall- und V-Modell gibt es eine Reihe weiterez€ssmodelle beziehungs-
weise Modellvarianten. Darunter sind dedkrementelle Modelund dasSpiralmodellals die
wichtigsten Vertreter zu nennen. Ersteres erméglicht daszeitige Bereitstellen eines funkti-
onsfahigen und vorzeigbaren Prototyps des zu entwickelSddtwaresystems, indem einzelne
und voneinander unabhangige Funktionalitditen nach unik valtstandig entwickelt und inte-
griert werden; wobei die Umsetzung einer Funktionalitéderum einem der vielfaltigen Pro-
zessmodellen folgen kann. D&giralmodellerfordert jeweils eine Risikoanalyse des gesamten
Entwicklungsprojektes nach Abschluss jeder Phase bezgsheise nach Fertigstellung einzel-
ner Inkremente, womit Fehlentwicklungen wie Zeit-, Fuoks- und Budgetuntreue rechtzeitig
erkannt werden kénnen.

2.2 Analytische Qualitatssicherungsverfahren

Um Software hoher Qualitat zu erstellen, bedarf es einetitkoierlichen, den gesamten Ent-
wicklungsprozess begleitenden Uberprifung der in jedenmiserzeugten Zwischenprodukte.
Dabei unterscheidet man die verschiedenen Prifstrategmchst grob in zwei Klassen:

¢ Verifikation: Unter Verifikation versteht man,die Uberprifung der Ubereinstimmung
zwischen einem Software-Produkt und seiner Spezifikafidal97]; allgemeiner ausge-
driickt handelt es sich dabei um dlgberpriifung, ob die Ergebnisse einer Entwicklungs-
phase die Anforderungen zu Beginn der Phase erflllgmg02]. Wird also bei einem
Modultest Uberprift, ob die tatsachliche Implementierdieyvom Softwarefeinentwurf
geforderten Eigenschaften erfillt, so handelt es sichidabesine Verifikation.
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¢ Validierung: Im Rahmen deNalidierung oft auchValidation genannt, wird Uberpruft,
,0b ein Software-Produkt die Anforderungen und Bedurfnides Benutzers befriedigt,
[Lig02]. Allgemeiner ausgedriickt, wird dabglie Eignung bzw. der Wert eines Produk-
tes bezogen auf seinen Einsatzzwd8197] untersucht. Uberpruft der Auftraggeber zum
Ende der Spezifikationsphase das Spezifikationsdokumesithtlich funktionaler Voll-
standigkeit, so handelt es sich dabei um eine der Aktivitder Validierung.

Demnach geht die Verifikation der Frage nach, ,0ob ein Pro#akiekt im Sinne seiner Spe-
zifikation entwickelt wurde®, wahrend die Validierung eiAatwort auf die Frage sucht, ,ob das
richtige Produkt im Sinne des zukiinftigen Benutzers enteltckurde”.

2.2.1 Klassifikation nach Phasen

Durchlauft man den Entwicklungsprozess in chronologis&tethenfolge, so begegnet man der
ersten QualitatssicherungsmalRnahme bereits wahrendndi@rd&rungsanalyse. Ziel dieser Va-
lidierungsaktivitaten ist es, eine vollstandige, widewgiisfreie und im Sinne des zukunftigen
Nutzers der Software korrekte Zusammenstellung der Aefomgen zu erreichen. Jede Abwei-
chung des in der Spezifikation tatséachlich beschriebeneduRtes von dem vom Auftraggeber
eigentlich gewlinschten und bendétigten Produkt fihrt ugerich zu Fehlern, welche typischer-
weise erst nach der vollstandigen Entwicklung und der A&fstung an den Kunden entdeckt
werden und daher sehr kostspielig sind. Gelingt es in deorlefungsphase, formale Modelle
(zum Beispiel in Form von Petri-Netzen) wichtiger Aspekte dekiinftigen Softwaresystems zu
entwickeln, so kdnnen diese bereits hinsichtlich wichtiggenschaften automatisiert tberprift
werden. So kdnnellodel Checking/Verkzeuge auch sehr grol3e Modelle mihelos auf Verklem-
mungsfreiheit und Erreichbarkeit aller erwiinschten Zus¢iiberprifen. Wichtig in diesem Zu-
sammenhang ist, dass auch die Untersuchung der Modellerfilfug problemspezifischer
Eigenschaften mdglich ist, welche orthogonal zu den fumelien Anforderungen (z.B. in tem-
poraler Logik) formuliert sind, was daher eine echte Validng darstellt. Der besondere Vorteil
solcher Model Checking Verfahren ist, dass im Falle einedeskten Fehlers die Lokalisierung
der Ursache stark unterstutzt wird.

Folgt man den weiteren Schritten im Softwareerstellungsgss nach dem V-Modell aus Ab-
bildung 2.1, so gibt es bis zur Implementierung an der unt&gtze des Vs lediglich Verifikati-
onsaktivitaten, da der Auftraggeber diese Schritte tyseeise nicht mehr begleitet. Ehe eine
der Phasen als abgeschlossen betrachtet werden kanen shétin der entsprechenden Phase
erstellten Dokumente gegentiber den Anforderungen ausodeengehenden Phase geprft wer-
den — gegebenenfalls ist auch eine Ruckkehr zur vorangegendgthase denkbar, um eventuell
das dortige Produkt zu Uberarbeiten, falls sich die von @aasPhase erfolgenden Verfeinerun-
gen der Entwurfsdokumente als ungeeignet herausstellkansda bis zur Implementierung
noch kein Code vorliegt, eignen sich hier insbesondere nilenstatische Prifmethoden wie
InspektionenReviewsoderWalkthroughgBal97].

Wird das Softwaresystem strukturiert anhand eines phasesigenen Vorgehens wie dem V-
Modell entwickelt, so vereinfachen sich die einzelnen stfifitte erheblich. Ist die Implemen-
tierungsphase angelaufen, so entstehen nach und nachzi#nein Einheiten und Module. Eine
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Einheit (Unit) ist dabei ,die kleinste sinnvoll unabhéangggtbare Einheit eines Programms*; al-
so im Falle funktionaler Programmiersprachen stellenedimeFunktionen oder Prozeduren eine
Einheit dar, wahrend bei der objekt-orientierten Entwicld in der Regel eine Klasse ein Modul
reprasentiert [Lig02, AOQOQ]. Ist ein Modul fertiggestekann es dem sogenannt®todultest
unterzogen werden. Grundlage fir den Modultest ist die Ntmechreibung, welche als Teil des
Software-Feinentwurfs erstellt wurde. Um einen Modultessachlich durchzufuhren, werden
in den meisten Fallen sogenannte Treilwgiver) und Platzhaltergtub, dummy, mogkendtigt,
welche anstelle der noch nicht implementierten Module audJingebung des Testobjektes tre-
ten und die Dienste des zu testenden Moduls in Anspruch nefifneiber) oder die Dienste, die
das Testobjekt von anderen Modulen benétigt, simulieréatZRalter).

Naturlich muss die Modulprifung nicht nur dynamisch in Fales Modultests erfolgen.
Ebenso kann ein einzelnes Modul ergdnzend einer statidg¢hemsuchung unterzogen werden.
Dazu kann der Code auf die Einhaltung von Codierregeln (be@peise nach MISRA-C:206%
hin Gberprift werden. Bei besonders sicherheits- oderaksiischen Modulen ist auch eine
formale Verifikation in Form eines Korrektheitsbeweisesld®r.

Sind die Module erstellt und haben sie den Modultest bestarsb kdnnen sie nun zu einem
Gesamtprogramm zusammengesetzt werden. Wahrend im Msidultedie Funktionsfahigkeit
des einzelnen Moduls Uberpriuft wurde, muss nun das Zusasmetder verschiedenen Module
getestet werden. Demnach liegt der Fokus des sogenamtégnationstestauf der Verifikation
der Schnittstellen zwischen den Modulen und dem Zusamnedisgy einzelnen Komponenten.
Als Referenz dient dabei die im Software-Grobentwurf defteiérchitektur. Zur Durchflh-
rung dieser Testphase gibt es eine Reihe unterschiedlittate@en, die je nach zu entwickeln-
dem System und den bereitgestellten Ressourcen in diesse Raeschieden gut geeignet sind
[Bal97]. Zu den bekanntesten Verfahren zahgmdown bottom-up outside-in inside-outund
sandwichaus der Klasse der inkrementellen Integrationstestgimatesowiegeschaftsprozess-
orientiert und das nicht zu empfehlendbéy-bangals Reprasentanten der nicht-inkrementellen
Verfahren.

Beimbig-bangPrinzip werden alle Module auf einen Schlag zusammengetind die voll-
standige Software getestet. Da anfangs erwartungsgenci(3ebr viele Fehler das reibungslose
Zusammenspielen der Module verhindern und die Lokalisgdieser Fehler im Gesamtsystem
nur schwer gelingt, sollte diese Methode der Integratiar garmieden werden. Im Allgemeinen
eignet sich dasandwichVorgehen am Besten, bei dem beginnend mit den untersteatape-
len Modulen (diejenigen, die keine anderen Module verwahdach und nach die dartber lie-
genden hinzugefluigt werden, wahrend gleichzeitig von demstén Logikmodulen (diejenigen,
die von keinen anderen Modulen verwendet werden) die jeveatunter liegenden integriert
werden, bis die gesamte Software zusammengestellt ist.

Konnten die Software-Module entsprechend dem Grob-Eriteeueinem funktionsfahigen
Verbund zusammengestellt werden, so kann nun im RahmeBydtsmtesisuch die Hardware-
Umgebung integriert werden. Im Wesentlichen dient diesste®ntest einer Vorbereitung auf
den folgenden Abnahmetest. Ideal dabei ware eine annéhé&mitizipation des Abnahmetests,

IMotor Industry Sftware Reliability Association: ,Guidelines for the Use of the C Language in MehBased
Software“,htt p: // www. mi sr a. or g. uk/
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um beim Softwareentwickler sicherstellen, dass das SydenKunden Uberzeugen wird. Hier-
bei sind nicht nur funktionale Aspekte zu untersuchen, sam@&benso die nicht-funktionalen
Eigenschaften des Systems, wie man sie typischerweiseaassund Volumentests bewertet.

Hat die Software den Systemtest bestanden, so wird sie itmsteit Schritt beim Auftrag-
geber installiert und von diesem einé&shnahmetestinterzogen. Als Referenz zur Identifikation
relevanter Einsatzszenarien und der Bewertung des Vensaler Software unter diesen Szenari-
en dient die Anforderungsspezifikation. Hier hat der Aufgr@ber die Mdglichkeit, Abweichun-
gen zwischen dem in der Spezifikation beschriebenen und asé@chlich realisierten Produkt
aufzudecken.

Entspricht das entwickelte System der Anforderungsspetifin und hat deshalb den Ab-
nahmetest bestanden, bedeutet dies nicht zwangsweisedelaguklnftige Benutzer mit dem
Produkt auch zufrieden ist. Erst dteldtestzeigt, ob das fertige System auch die tatséachlich be-
notigte Funktionalitdt mit der erwarteten Qualitat besteiit und nicht nur die mdglicherweise
im Anforderungsdokument fehlerhaft beschriebene. In dexiB® werden die hier beschriebe-
nen Abnahme- und Feldtests auch zusammengefasst, um demerkKdas bendtigte Produkt zu
liefern und Folgeauftrage zu begunstigen. Rechtlich biddshjedoch der Inhalt der Anforde-
rungsspezifikation.

Fuhrt man den Software-Lebenszyklus fort, so schlielRdnasiadie Erstinstallation des Pro-
duktes noch die ,Phasen” Wartung und Ablésung an. Insbegenoch Rahmen der Wartung wird
man Modifikationen an der Software vornehmen, weshalb dasdggte Produkt erneut getes-
tet wird. Dabei ist einerseits die Qualitat der Modifikatiom untersuchen, also zum Beispiel,
ob der Fehler auch tatsachlich behoben wurde, aber andiserssbesondere auch sicherzu-
stellen, dass durch die vorgenommenen Anderungen keiniBoalitat beeintrachtigt wurde,
die gar keiner Modifikation bedurfte — also dass keine unesstliten Seiteneffekte durch die
Wartung entstanden sind. Dazu werden im Rahmen sogend®egeessionstestlie friher er-
folgreich durchgefiihrten Testfélle, welche von den Modifignen nicht betroffen sein sollten,
erneut abgearbeitet und deren Ergebnisse mit den frihéte&ten verglichen. Fiur die geanderte
oder neu hinzugekommene Funktionalitat missen entwedéglEnde Testfalle angepasst oder
zusatzliche neu erstellt werden, welche anschlieRendreusa mit den unmodifiziert wieder-
verwendeten Testfallen ausgefiihrt werden missen.

Da die Qualitatsprufung im Allgemeinen und damit das TesteBesonderen gerade flr
grol3e, komplexe und sicherheitskritische softwarebsi&yrsteme von eminenter Bedeutung ist,
legt das in Kapitel 2.1 (Abbildung 2.1) vorgestellte V-Mdde#nen besonderen Schwerpunkt auf
die Verifikation und Validierung der zu entwickelnden Sysée Allerdings gehoért zum Testen
mehr als nur die Testdurchfihrung selbst.

Aus diesem Grund wurde das V-Modell erweitert, um den osggorischen und vorberei-
tenden Schritten der einzelnen Testarten im Laufe der Soésntwicklung Rechnung zu tragen.
Dieses erweiterte Modell heil3t aufgrund seines Ausseheidodéll [Spi02]. Abbildung 2.2
nach [Spi02] zeigt exemplarisch, wie bereits in den fride$fthasen des Softwarelebenszyklus
die Grundsteine zur Durchfiihrung der einzelnen Testphgskegt werden. So knnen zum Bei-
spiel die Abnahmetests bereits bei der Erstellung oder Radigstellung des Anforderungska-
taloges definiert werden oder gar in das Vertragswerk aofgemen werden, was spatere Rechts-
streitigkeiten einzugrenzen vermag.
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Anforderungs-| .| Vorbereitung Durchfuhrung
definiton [-> | Abnahmetest Abnahmetest
funktionaler | .| Vorbereitung Durchfiihrung
Systementwurf>, - Systemtest Systemtest
technischer | .| Vorbereitung Durchfiihrung
Systementwur >, -] Integrationstest Integrationstest
Komponenten-{ .| Vorbereitung Durchfiihrung
spezifikation [, -| Komponententest Komponententest
l/ Programmieruné Anderung

“*v Review, PREviews ----> Dokumentation — Testfélle, Testrahmen

@ ;

Legende: —> Projektfortschritt

Abbildung 2.2: W-Modell

Bedeutsam ist hier auch die Darstellung des Prozesses derkeetektur: Sollten wahrend
der jeweiligen Testphasen Versagen auftreten, missen seMliehen alle bereits abgeschlosse-
nen Testphasen erneut durchlaufen werden. Nach der Fedabsierung erfolgt eine Rickkehr
in die eigentliche Programmierphase, um den ProduktfeimeCode zu entfernerdébug. Zu-
mindest fur den betroffenen Codeausschnitt ist anschlgkideRahmen des Regressionstests die
korrekte Behebung des Produktfehlers sicherzustellendas$Viederholen der entsprechenden
Verifikationsphasen erfordert.

2.2.2 Klassifikation nach Technik

So vielféltig die zu verifizierenden Aspekte eines Softwgstems sind, so mannigfaltig ist die
Menge der Prifmethoden. Die verschiedenen Qualitatssingeverfahren sind meist prinzipi-
ell unabhangig von der Phase des Lebenszyklus (wie im K&oel dargestellt) einsetzbar, der
Aufwand fur inre Anwendung zur Uberpriifung der Codequalgijedoch von Phase zu Phase
verschieden. Dies liegt nicht zuletzt daran, dass die Wegdenen Testkriterien jeweils bestimm-
te Aspekte des zu testenden Systems detailliert betracterdie Einordnung der hier ange-
sprochenen Verfahren (siehe Kapitel 3) zu erleichtern,fiiip sich eine Klassifikation nach
der jeweils verwendeten Technik beziehungsweise ihrenidiefisgrundlage. Einen reprasenta-
tiven Auszug eines geeigneten Schemas zeigt Abbildungh228lehnung an [Lig02, Bal97].
Demnach unterscheidet man zunéchst grob statische Qssilitéerungsverfahren und dy-
namische Prifmethoden. In der Fachliteratur findet man gemweie Bezeichnung ,statische
Testverfahren” — da aber das Testen im allgemeinen Sprhacugeh die Benutzung oder Aus-
fuhrung des zu testenden Objektes erfordert und somit efmedghamischen Aspekt suggeriert,
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statisch (Analyse)
verifizierend

formal

Algebraische Verifikation

Automatenbasierte Techniken
Symbolische Ausfiihrung

analysierend

Metriken

Stilanalyse
Datenflussanomalieanalyse
Inspektions- und Reviewtechniken

L—dynamisch (Test)
strukturorientiert (white-box)

kontrollflussorientiert

Anweisungsiiberdeckung (siehe Kapitel 3.2.1)
Verzweigungslberdeckung (siehe Kapitel 3.2.2)
Bedingungsiiberdeckung (siehe Kapitel 3.3)

Einfache Bedingungsiiberdeckung
Bedingungs-/Entscheidungsiiberdeckung

Minimale Mehrfach-Bedingungsiiberdeckung
Modifizierte Bedingungs-/Entscheidungsiiberdeckung
Mehrfach-Bedingungsiiberdeckung

datenflussorientiert
Def/Use-Kriterien (nach Rapps/Weyuker, siehe Kapitel2).4

all defs
all c-uses
all p-uses

all all-c-uses / some-p-uses
all all-p-uses / some-c-uses

all uses
all DU-paths

Required k-Tuples (nach Ntafos, siehe Kapitel 3.4.3)
Datenkontext-Uberdeckung (nach Laski/Korel, siehe Ka@it4.4)

funktionsorientiert (black-box)

Funktionaler Aquivalenzklassentest
Grenzwerttest

Zustandsbasierter Test
Ursache/Wirkungs-Analyse

iversifizierend

Mutationstest (siehe Kapitel 3.6)
Back-to-back-Test
Regressionstest

atistisches Testen

Abbildung 2.3: Klassifikationsschema fur Qualitatssicimgsverfahren
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werden die statischen Verfahren zur besseren Untersaigeigiiter dem Sammelbegrifétati-
sche) Analyseusammengefasst. Zu dieser Klasse gehoren unter andayebmnasche Verifika-
tionsverfahren, wie beispielsweise formale Beweise msitsaiomatischen Hoare-Kalkils, und
automatenbasierte Techniken rivfodel Checkingals wichtigstem Vertreter. Ebenso stellen die
Vermessung der Software anhand von Komplexitatsmetrikemesinspektion und Review von
Entwurfsdokumenten statische Qualitatsprufverfahren da

Zur Familie der dynamischen Testverfahren zahlen die begtieRen Klassen der struktur-
und der funktionsorientierten Testmethoden. Letzteréddesichtigen den Quellcode der zu tes-
tenden Anwendung gar nicht, weshalb sie auch den Narterk-boxVerfahren tragen. Nach
solchen Kriterien vorgehend, leitet der Tester die Tdstfé@hd -daten aus der Spezifikation ab
und untersucht auf diese Weise, ob alle spezifizierten kamdt erwartungsgemal funktionie-
ren. Diese black-box-Testverfahren sind gleichsam aucHJntersuchung nicht-funktionaler
Eigenschaften geeignet, wie beispielsweise Performsisz{east- und Stresstests, minimale/-
maximale Ausfiihrungszeiten [OVW98]) oder zur Uberprifuleg thformationssicherheisé-
curity) des Systems [ML04].

Ein typischer Vertreter dieser funktionalen Teststragesi derfunktionale Aquivalenzklas-
sentestDabei partitioniert man den gesamten Eingaberaum destantden Programms anhand
der Spezifikation in einzelne Klassen, so dass jede Eingabéer gleichen Klasse ein (erwar-
tungsgemaln) aquivalentes Verhalten des Programms hdftv@resem Testverfahren liegt die
Annahme zugrunde, dass aus dem erfolgreichen Ausfiihreings &estfalls mit einer Einga-
be (Reprasentanten) aus jeder der Aquivalenzklassen akibatiskte Bearbeitung aller anderen
Eingaben geschlossen werden kann. Soll beispielsweis¥etealtungssoftware einer KFZ-
Vermietung laut Spezifikation grundsatzlich nur eine Aildevon Fahrzeugen an Volljahrige
erlauben, so ergeben sich daraus zwei Aquivalenzklasseerbad auf dem eingegebenen Alter
des Ausleihenden. Demnach sollte das Programm zumindég ginem minderjahrigen und
einem volljahrigen ,Kunden“ getestet werden.

Im Gegensatz dazu ist die Basis zur Definition der struktenellestkriterien, auckvhite-
boxKriterien genannt, der Quellcode eines Softwaresyst@iesUberdeckungsgrade, also die
MalRe zur Bestimmung der Testvollstandigkeit hinsichtliokclser Kriterien, beruhen auf dem
Kontroll- oder Datenfluss — die Spezifikation wird lediglizar Uberpriifung der Testergebnis-
se herangezogen. Der Vorteil der white-box-Strategiergélger den black-box-Verfahren liegt
darin begriindet, dass strukturelles Testen auch unerwi@sdso unspezifizierte ,Funktionali-
tat“ zu entdecken vermag, wie sie durch Kombination ertarféunktionalitdten auftreten kann.
Da die in der vorliegenden Arbeit entwickelte Methode besoa fur die Testfall- und Testdaten-
generierung hinsichtlich solcher Kriterien geeignetustrden diese Teststrategien ausfihrlicher
in Kapitel 3 behandelt.

Wahrend die klassischen black- und white-box-Testteclmjaweils Testvollstandigkeitskri-
terien definieren, erlauben die sogenanrdemrsifizierendeestverfahren die Umgehung der
meist sehr aufwéandigen Uberpriifung einzelner Testergebrinhand der Spezifikation [Lig02].
So kann zum Beispiel beim Regressionstesten derjenige Trelledeits vorhandenen Testfélle
wiederverwendet werden, der von den Anderungen nicht fhetrdst; fir diese Testfalle muss
sich die modifizierte Variante genauso verhalten (insb@sandie gleichen Ausgaben liefern)
wie das urspringliche Programm, so dass ein direkter atisieréer Vergleich mdglich ist.
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2.3 Testautomatisierung

Aufgrund des enormen Fortschritts in der Forschung und inrakistriellen Anwendung ent-
sprechender Forschungsergebnisse auf dem Gebiet dekatoifii von Softwaresystemen hat
der Begriff Testautomatisierungine geradezu inflationare Verbreitung gefunden. Dies mach
die Einordnung der vorliegenden Arbeit umso schwieriganndder Literatur und insbesondere
in Beschreibungen kommerzieller Softwarewerkzeuge mit dersdruck Testautomatisierung
zuweilen recht unterschiedliche Aspekte des Testensdiezreti werden.

2.3.1 Klassifikation

Klassische Verfahren zur Automatisierung des Softwargtegelche in den meisten gangigen
Werkzeugen zur Unterstitzung des Software Engineeringgesetzt wurden, beriicksichtigen
unter dem Konzept der Testautomatisierung meist ledigliehautomatische Ausfiihrung der
Testlaufe. Dabei bleibt es weitgehend dem Tester Uberasise relevanten Testfalle und ins-
besondere die dazu notwendigen Testdaten zu identifiziaréimn einem geeigneten Format zu
beschreiben, so dass diese Testspezifikation automabgeladeitet werden kann.

Zur Beschreibung und Ausfuhrung von Tests im Bereich des Meslgns haben sich die so-
genanntenxUnit-Frameworks etabliert, von denen es fir die jeweilige Raogniersprache spe-
zielle Auspragungen gibt, unter anderdtnit? fiir Java ™ oderNUnit fir die Microsoft.NET-
Umgebung. Dabei ,programmiert* der Tester die gewlunschiestfalle, indem er sich der vom
Framework vorgegebenen Funktionalitdten bedient. Dann ke beispielweise in JUnit eine
Klasse erstellen, welche von der Testfallklasse des Framkesvj uni t. f r amewor k. Test Case)
abgeleitet ist und deren Methoden (welche mit dem Schhissel est beginnen missen) die
einzelnen Testschritte des Testfalls darstellen. Da dies#alle somit eine definierte Syntax
und Struktur haben, kdnnen sie sehr leicht von entspreemenelstwerkzeugen vollautomatisch
ausgefuhrt werden, welche meist schon Bestandteil des Wrarke sind oder in Softwareent-
wicklungsumgebungen integriert wurden.

Darlber hinaus kann der Testingenieur in xUnit-Tests awugfr@dutinen erstellen, sogenann-
te assertionsdie wahrend der Testausfihrung oder am Ende der Testatlaitung die Kor-
rektheit bestimmter (Zwischen-)Ergebnisse untersucBemit ist das Testwerkzeug auch in der
Lage, auf unterschiedlichen Detaillierungsebenen eirilJgog.verdic) tber den Erfolg oder
Misserfolg des Testlaufs und einen Testbericht automazagenerieren. Allerdings kdnnen sol-
che Prifbedingungen nicht vollautomatisch abgeleitethktiens in Sonderfallen aus bestimmten
Dokumenten, wie zum Beispiel Kommentaren im Quellcode desobgekts, automatisch tber-
tragen werden.

Ein anderer Weg, Testfalle zu ermitteln, besteht bei vénidig ablauffahigen Programmen
und insbesondere bei Applikationen mit ausgepragter Benuateraktion durch eine graphische
Benutzeroberflache (GUI, graphical user interface) in dgesanntercapture/replayTechnik.
Dabei wird die Software von einer Testperson bedient, withein Testwerkzeug im Hinter-
grund alle Aktivitdten des Benutzers, typischerweise Mauggungen oder Tastatureingaben,

2w, j uni t. org
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protokolliert capturg. AnschlieRend kénnen die aufgezeichneten Aktionen biglieft wie-
derholt werdenréplay), was inbesondere im Rahmen des Regressionstestens eibéocbine
Einsparung an Testaufwand bedeutet. Leistungsfahiggreiredreplay-Werkzeuge generieren
aus den mitgeschnittenen Benutzerinteraktionen editierBaweisungsabfolgen in sogenann-
ten Skriptsprachen, welche sich gezielt anpassen lassedataus neue Testfélle zu erstellen.
Typischerweise wirde man die eingegebenen Werte, die hahiéa Testablaufskript festgehal-
ten sind, durch Zugriffe auf externe Datenspeicher eragtzm damit beliebige Testfalle mit
gleicher Abfolge aber jeweils unterschiedlichen Datemmanatisiert ausfihren zu kénnen.

Aufgrund des heutzutage etablierten Einsatzes von Medetigswerkzeugen in den friihen
Phasen der Softwareentwicklung, darunter insbesondécbespdenen die semi-formale Mo-
dellierungssprach&/ML (Unified Modeling Languagejugrunde liegt, wurde das sogenannte
modellbasierte Testemeitgehend als willkommene Unterstitzung der Testphagerammmen.
So bestehen vielfaltige Ansatze darin, die in den Entwuotdelien enthaltenen Informationen
zu extrahieren und in Testszenarien zu Ubertragen. Imakistan Fall kdnnen bereits die in den
Sequenzdiagrammen modellierten Ablaufe direkt in Tes@zen und somit in Testskripte Uber-
setzt werden. Im Bereich desistandsbasierten Testemstzt man die in den UML-Statecharts
modellierten Zustande und Zustandsuibergange, um darauagadlb Ablaufszenarien zu gene-
rieren. Die Kombination unterschiedlicher Sichten [Sdk@4ie sie typischerweise bei UML-
Modellen auf verschiedenen Diagrammen verteilt sind udtiawar eine genauere Charakteri-
sierung der Testszenarien, doch ein vollstandiges undraligngtiltiges Verfahren zur Identifi-
kation notwendiger Testdaten ist auch damit analytischaamdit statisch nicht méglich.

Um den Softwaretest effizient und effektiv zu gestaltengssinsbesondere bei strukturellen
Testverfahren wichtig, eine weitestgehend automatesidriterstiitzung bei der Bestimmung des
jeweils erreichten Uberdeckungsgrades zu erhalten. HaTelter zunachst eine Menge Test-
falle identifiziert und ausgefuhrt, so missen diejenigetitéien (zum Beispiel Anweisungen,
Verzweigungen oder ganze Teilpfade) des Programmcoddsiitmrdeckt werden, die bislang
noch nicht bertcksichtigt wurden. Dazu missen diese Bexaabler zunachst identifiziert und
dem Tester in geeigneter Weise kommuniziert werden. DiestereiTestwerkzeuge bieten hier
nur bedingt Unterstutzung. Meist beschranken sich diestsBuf einfache Kontrollflusskriteri-
en wie die Anweisungsuberdeckung oder auf die grobere Gratét einzelner Codezeilen, wie
im Falle der aktuellen Version dédicrosoft Visual Studio Team System

Hat ein Tester einen Grundstock an Testfallen ausgefltttvenbleiben noch nicht tGber-
deckte Entitdten, so besteht der nachste Schritt darinbeits bestehenden Testfallmenge
weitere Testfalle hinzuzufiigen, um das Uberdeckungsmafi@edem vorgegebenen Testkri-
terium zu maximieren. Bedauerlicherweise sucht man auclkenoemmierten, kommerziellen
Testwerkzeugen vergebens nach einer Unterstitzung béleltifikation derjenigen Testfalle,
die die noch nicht Gberdeckten Codestrukturen zur Ausfidghuimgen — selbst im Falle einfa-
cher Kriterien wie der Anweisungsuberdeckung. Der zumilaihense Aufwand zur manuellen
Bestimmung noch fehlender Testfalle ist wohl auch der Gruradtum schon die Unterstitzung
der Uberdeckungsgradmessung in kommerziellen Werkzekagem tber die der einfachsten
kontrollflussbasierten Kriterien hinausgeht.

Die Automatisierbarkeit des Testens endet im Allgemeineimietzten Schritt, der Uber-
prifung der Testergebnisse. Unabhangig davon, ob diedllesthanuell oder automatisiert ent-
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wickelt wurden, mussen die Testergebnisse und das Venhddi®zu testenden Systems wahrend
der Testausfiihrung auf Konformitat mit der entsprecheri@stspezifikation untersucht werden.
Zwar kann der reine Vergleich der Testergebnisse autommdtvgerden, die tatsachlich erwarte-
ten Werte missen jedoch meist manuell identifiziert werlBieste Anséatze der Automatisierung
unterstitzen zum Teil das sogenanaotaformance testingoei dem beispielsweise ein Test-
werkzeug automatisiert anhand eines Modells, typischeeansines Zustandsautomaten, die an
dem zu testenden System auszufiihrende Folge von Aktionattedt und das System dement-
sprechend schrittweise stimuliert, wobei nach jedem 8gbkweils die Reaktion und der neue
Zustand des Testobjekts ebenfalls gegen das Modell Gldeweiden [TBO3].

Die vorliegende Arbeit beschaftigt sich mit der moglichslistandigen Automatisierung der
Testfallgenerierung, -optimierung und -bewertung fir kderere strukturelle Kriterien (vor al-
lem datenflussbasierte Teststrategien). Dabei werdersosidere auch die zur Testausflhrung
notwendigen Testdaten automatisch ermittelt. Die Optiomg der Testfalle besteht darin, die
strukturelle Uberdeckung der zu testenden Software zumiasén und gleichzeitig die Menge
der dazu erforderlichen Testfélle zu minimieren, um denwsufd der meist manuellen Auswer-
tung der Testlaufe gering zu halten und somit eine hohe fliegtaz zu erzielen.

2.3.2 Bestehende Ansatze und Abgrenzung

Der Grundgedanke, Evolutionare Algorithmen zur Autometisng des Softwaretestens einzu-
setzen, ist in dieser Arbeit nicht revolutionar. Die im Ferigen skizzierten Ansétze verfolgen
zum Teil verwandte Ziele auf diesem Themengebiet. Dennotdrscheidet sich das hier prasen-
tierte Verfahren grundlegend von den bekannten Ansatzendidsen Sachverhalt darzustellen
und zu begriinden, wird in diesem Kapitel ein kurzer UbeKaliber bestehende Ansatze erar-
beitet und zugleich eine Abgrenzung gegeniber der hieepti&sten Methode vorgenommen.
Die Darstellung bedient sich einer Begriffswelt, die in KepB8 und Kapitel 4 ausfuhrlich be-
schrieben und definiert wird.

Im Bereich des black-box-Testens seien hier insbesondeze\®vfahren genannt, welche
die Eignung Genetischer Algorithmen zur Testautomatisigrunterstreichen. Das erste setzt
solche Algorithmen zur Uberprifung der temporalen Kotiektvon Echtzeitsystemen ein, wah-
rend das zweite die funktionale Korrektheit im Hinblick alié Vermeidung kritischer Situatio-
nen untersucht.

Bestimmung maximaler Ausfiihrungszeiten von Echtzeitsystesn ([OVW98])

Nebst Bereitstellung der tatsachlichen Funktionalitéat sniosi der Entwicklung eingebetteter
Echtzeitsysteme auf eine wichtige nicht-funktionale Bgghaft besonders geachtet werden: Die
Einhaltung der vorgegebenen zeitlichen Einschrankungere Verletzung dieser Bedingungen
tritt auf, weil entweder Zwischenergebnisse zu frih ewtitind an nachgelagerte Subsysteme
weitergereicht werden oder die Berechnung solcher Ergebuaislange dauert. Daher missen in
der Testphase diejenigen Ablaufszenarien ermittelt wengelche die kiirzeste beziehungsweise
langste Ausfihrungszeit erfordern, um somit zu untersadhgieweit obengenannte temporale
Versagen auftreten. Da die manuelle Suche nach solchemai$zebei der Komplexitat heutiger
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Systeme in den meisten Fallen kaum noch sinnvoll durchzaftist, bietet sich hier die Darstel-
lung dieser Aufgabe als Optimierungsproblem an [OVW98].4&lschaftler der Stanford Uni-
versity und Mitarbeiter der Daimler-Benz AG Berlin haben zésung dieses Problems Geneti-
sche Algorithmen eingesetzt, wobei der Eingaberaum desstartden Systems dem Suchraum
des Optimierungsverfahrens entspricht und die Ausfilszeiten des Testobjekts zugleich die
Werte der sogenannten BewertungsfunktiBingss siehe Kapitel 4.5) darstellen. Ein Abbruch-
kriterium fur die Optimierung wird in [OVW98] auf Basis der Ctes-Analyse definiert. Dabei
werden die nach jeder Generation des Genetischen Algarghdentifizierten Zwischenldsun-
gen aufgrund ihres euklidischen Abstandes im Suchraum zst€luzusammengefasst und die
durchschnittliche Fitness jedes Clusters berechnet. Sasa dMittelwerte fir alle Cluster anna-
hernd gleich, so ist der Genetische Algorithmus konvetgied ein weiterer Fortschritt ist nicht
zu erwarten. Bricht man nun die Optimierung ab, so stelleivididen aus verschiedenen Clus-
tern jeweils unterschiedliche aber gleichwertige Losungdges Problems dar, in diesem Fall also
diejenigen Eingaben an das Testobjekt, die je nach Optimgsziel die kirzeste oder langste
Ausfuhrungsdauer erfordern.

Untersuchung kritischer Ablaufszenarien ([BW03, BSW04])

Die voranschreitende Automatisierung macht nattrlichhawsr dem Stral3enverkehr nicht halt.
Daher ist es nicht verwunderlich, dass Automobilherstedtavie deren Zulieferer zunehmend
kritische Bereiche der Kraftfahrzeugsteuerung eingetsgtt8oftwaresystemen anvertrauen. Ei-
ne Komponente der Fahrerassistenzsysteme, die mehr und@egienstand der praktischen
Einfuhrung in Serienfahrzeuge ist, soll dem Fahrer daswéacts l&angs Einparken vollautoma-
tisch abnehmen. Dazu erkennt dastomated Parking System (AR8) Vorbeifahren, ob eine
Parklicke ausreichend Platz fur das automatische Mandettbso dass der Fahrer das Auto
am Startpunkt des klassischen Einparkweges abstellenam&yktem auf Knopfdruck starten
kann. Das APS berechnet daraufhin eine ideale Route undrstlageFahrzeug entlang dieser
Route in die Lucke. Uber die Verletzung von Passanten hinasiebt die Kritikalitat eines sol-
chen Systems in der Gefahr, bereits parkende Fahrzeugesehduskgen, wenn die Route nicht
korrekt berechnet oder abgefahren wird. Weniger kritisclrainerwiinscht ist es, wenn das
automatisch geparkte Fahrzeug eine unangepasste Lagmmitirzum Beispiel schief in der
Parklicke steht, tGber die Lucke hinausragt oder in der Unmygparkende Fahrzeuge zuparkt.
Um die Qualitat der Software eines neu entwickelten APS zersachen, wurden ebenfalls
Evolutionare Algorithmen eingesetzt [BW03, BSW04]. Der Suahrades Optimierungspro-
blems enthélt alle moglichen Startszenarien fir das Man{ades Szenario ist dabei durch funf
Parameter charakterisiert: Lange und Breite der Parkli@kerabstand des Fahrzeugs von der
Parkreihe und Langsabstand vom Beginn der Licke sowie dekelamwischen Fahrzeug und
Parkreihe. Um die ,Glte" eines Startszenarios zu bestimwand das Einparken ausgehend
vom vorgegebenen Szenario simuliert. Die Bewertungsfankst dabei der minimale Abstand
zwischen dem Fahrzeug und den sogenannten Kollisionsfi&@relere parkende Fahrzeuge
oder StraRenrand) — wobei eine Abstandsmessung nach jexdeitt 8er Simulation vorgenom-
men wird. Das eingesetzte Evolutionare Verfahren war irLdge, kritische Szenarien zu iden-
tifizieren, die zu einem Uberschreiten der Parkliicke géfiitioen, namlich wenn das Fahrzeug
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beim Start des Parkmandvers zu nah an der Parkreihe aberizvoweBeginn der Parklicke
abgestellt wurde.

Mutationstestbasierte Erweiterung von Komponentenselbsésts ((BHJT00, BFJT02])

Ein Ansatz, welcher im Ubergang vom funktionalen TestensglhlieRlich black-box-Testen
nicht-funktionaler Eigenschaften) hin zu einer struktigmotierten Sicht anzusiedeln ist, wird
in [BHJTOO, BFJTO02] vorgestellt. Kern der dort vorgestellddathoden ist das Mutationstesten,
welches im Kapitel 3/6 genauer vorgestellt wird, wobei den&erpunkt der Arbeit auf dem
Testen objekt-orientierter Komponenten beziehungsw&yséeme liegt.

Das Verfahren aus [BHJTOO] setzt voraus, dass die zu testekomponenten nach dem
Ansatz des ,design by contract” entwickelt wurden, alsosddie Spezifikation iterativ durch
Verfeinerungsschritte in ausfuhrbare Programmeinheitesrfihrt wird, welche die ,Vertrage*®
oder Zusicherungen weiterhin in Form von Invarianten sovaie und Nachbedingungen bein-
halten. Auf diese Weise enthalten die Komponenten einegebeauten Selbstprifungsmechanis-
mus, der wie folgt das Vertrauen in die Qualitdt der Kompdaemnhoht: Sind die eingebauten
Bedingungen ausreichend, dann werden sie verletzt und melaeer einen fehlerhaften Zu-
stand (ein Hinweis auf einen Produktfehler) falls die Komgate fehlerhaft umgesetzt wurde
und ein Testfall die fehlerhafte Programmestelle zur Ausifialg bringt.

Der vorgestellte Ansatz verfolgt das Ziel, die Uberpriifaieg Konsistenz zwischen Spezifi-
kation, Implementierung und Selbsttest zu unterstitnelen eine adaquate Menge von Testfal-
len fur den Selbsttest generiert wird. Das Verfahren wundeimem experimentellen Werkzeug
namensuSlayerfir die ProgrammiersprachafeEL entwickelt.uSlayergeneriert Mutanten der
zu testenden Komponente und initiiert den Selbsttest. #veMutanten vom bestehenden Test
nicht getotet, so muss eine manuelle Diagnose entschebeter Mutant dem urspriinglichen
Programm &aquivalent oder der Selbsttest nicht angemesteRBin Genetischer Algorithmus
wird angewandt, um den bereits bestehenden Selbsttestrlzesgern, wobei die zugrundelie-
gende Fitnessfunktion denutation scorgsiehe Seite 78) des betrachteten Testfalls wiedergibt.
Die Variante des Algorithmus selbst ist dem Prinzip des edagd Gejagten” (predator and
prey) entlehnt, wobei jeder Mutant eine Beute und jedes iddium einen Jager darstellt. Ziel
des Genetischen Algorithmus ist es demnach, die Populdépdéger im Hinblick auf die Aus-
rottung der Beute zu evolvieren — dabei reprasentiert eirvibhelim einen Testfall bestehend aus
mehreren Methodenaufrufen.

Die Erweiterung des initialen Selbsttests wird bei [BHJT&IR],Optimierung des Tests" be-
zeichnet, welche im Gegensatz zur vorliegenden Arbeit&kdlimimierung der Testfallmenge
zugunsten einer effizienteren Validierung der Testergsarvei gleichzeitig hoher Uberdeckung
verfolgt. Die Entwickler des Verfahrens selbst pladieregas fur eine kontinuierliche VergroRRe-
rung der Population im Laufe der ,,Optimierung” und damitlader Menge der einzubauenden
Selbsttests.

Die Anwendung Genetischer Algorithmen zur automatischenegéerung von mutationsba-
sierten Testfallen wird in [BFJT02] verallgemeinert undbessert. Die Betrachtung selbst-tes-
tender Komponenten wird zugunsten des Systemtests albigegeieses neue Verfahren wurde
exemplarisch fur die Programmiersprache C# in der .NET-&lmmgg umgesetzt und experi-
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mentell untersucht. Nebst der in [BHJTOO0] angewandten Ygzider Genetischen Algorithmen
wird aulRerdem ein sogenannteakteriologischeAnsatz verfolgt, welcher in den durchgefihr-
ten Experimenten bessere Ergebnisse hinsichtlich Peafzrder Generierung und Qualitat der
Testfalle lieferte. Dabei wird auf die Kreuzung von Indiw&h verzichtet; stattdessen werden die
Individuen lediglich reproduziert und verstarkt mutiert.

Generierung kontrollflussbasierter Testfalle

Da die Ermittlung von Testdaten zur strukturellen Uberdeck des Testobjektes besonders
schwierig und zeitaufwendig ist, beschéftigt sich eine24bl von Forschungsarbeiten mit der
Automatisierung dieses Schrittes im Testprozess. Eineilagsanden Uberblick zu diesen Me-
thoden, von den friihen Ansatzen bis zu den aktuellen Waeiteireklungen, bietet [McMO04].
Da eine ausfihrliche Beschreibung den Rahmen dieser Arbeihgen wirde, seien hier nur
exemplarisch die grundlegenden Methoden auf einem aktu8lland der Technik skizziert. Die
unterschiedlichen Verfahren werden nach [PHP99, McMO4] feigt grob in mehrere Klassen
eingeteilt.

ZufallsbasierteDatengeneratoren beriicksichtigen keinerlei Uberdecinitgrien unmittel-
bar, stattdessen erstellen sie Testdaten nach vorgegelerteilungen tiber den mdglichen Ein-
gaberaum. Das Verfahren hat im Allgemeinen den entsche#&teNachteil, dass sehr viele Ein-
gabedaten generiert werden, welche die gleichen Pfadeeviiel iberdecken, wéahrend gleich-
zeitig vereinzelte Pfade nie ausgefuhrt werden, zum Bdisg# der zugehdrige Eingaberaum
nur wenige Elemente besitzt und der Zufallsgenerator dabhemit geringer Wahrscheinlich-
keit eine solche Eingabe auswahlt. Verscharft wird der fakctadurch, dass die vielen, meist
aquivalenten Testergebnisse uUblicherweise manuell aueKiheit untersucht werden mussen.
Diesbeziigliche Untersuchungen haben gezeigt, dass imhBehmitt lediglich ein Viertel der
zufallig generierten Testfalle tatsachlich genauer woiehnt werden musste [JSE96].

Die sogenanntepfad-orientiertenGeneratoren nutzen typischerweise den Kontrollflussgra-
phen des Testobjekts zur Identifikation eines (vollstémadjd’fades durch den Graphen, bei des-
sen Uberdeckung auch das vorgegebene Testziel, zum Belapi®lisfilhrung einer bestimmten
Anweisung, erreicht ist. Anschliel3end wird meist mittgisbolischer Ausfiihrung oder lokaler
Suchheuristiken (z.B. Hillclimbing, siehe Kapitel 4.3) hasinem Eingabedatum gesucht, wel-
ches den identifizierten Pfad zur Ausflihrung bringt [MLKOBJoblematisch hierbei ist, dass
prinzipiell Pfade auftreten kbnnen, die zwar graphentbigsrh aus dem Kontrollflussgraphen
abgeleitet werden, fur die es jedoch keinen Testfall gibt, sle zur Ausfihrung bringt (siehe
Definition|3.11 auf Seite 38). Einen Sonderfall stellt dasfaleren in [Grz04] dar, da hierbei
kein klassisches strukturelles Testziel, wie bestimmte/disungen oder Verzweigungen, vorab
festgelegt wird. Stattdessen werden Testdaten nach deterikm des Aquivalenzklassentests
generiert, wobei die Aquivalenzrelation aufgrund der Koliflusspfade definiert ist: Alle Test-
falle, welche den gleichen Programmpfad durchlaufen, gghder gleichen Klasse an, wobei
fur jede Schleife eine Obergrenadestgelegt wird, so dass alle Pfade, die mehnaldederho-
lungen des Schleifenrumpfes enthalten, ansonsten atesr &quivalenten Pfad durchlaufen, der
gleichen Klasse zugeordnet werden. Die symbolische Ausfigherstellt fir jeden aquivalenten
Pfad ein Gleichungssystem, dessen Losungen genau deal&gien Eingabedaten entsprechen.
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Die am weitesten verbreiteten Verfahren gehéren zur Kldsseiel-orientiertenTestdaten-
generatoren. Diese identifizieren anhand eines vorgegab&rukturellen Testkriteriums (zum
Beispiel Anweisungstiberdeckung) und basierend auf eirgggeten Representation des Pro-
gramms (zum Beispiel mittels Kontrollflussgraphen) alle berdeckenden Testziele (im Bei-
spiel sind das alle Anweisungen des Programms beziehuisgswake Knoten des Graphen),
um das Kriterium zu erflllen. Anschliel3end versuchen siggdam noch nicht erreichten Test-
ziel jeweils einen Testfall zu ermitteln. Der letzte Sahwird mittels symbolischer Ausfiihrung,
statischer Analyse (sofern moglich) oder Suchheuristikga zum Beispiel Genetische Algo-
rithmen, angegangen. Die verschiedenen Ansatze derreidésse unterscheiden sich meist
lediglich in der Art, wie die einzelnen Testziele ermittekrden oder welche zusatzliche Infor-
mation, typischerweise beztiglich bestimmter Knoten undt&aentlang potentieller Pfade zum
Testziel, hinzugezogen wird.

Eines der frihen Verfahren [MMS98], welches evolution&uet®euristiken zur Ermittlung
von Testdaten zur Verzweigungsuberdeckung beliebigegrBnome in der Sprach#& C++ ein-
setzt, basiert auf dem Prinzip der Funktionsminimierund stiitzt sich unter anderem auf den
Grundgedanken bekannter pfad-orientierter Generaté@®, CCCL96, GN97]. Fir jede Be-
dingung im Programm und jede der beiden mdglichen Ergebridaeigewahr oderfalsch
der Bedingungsauswertung wird je eine Funktion so defirdads der gewlinschte Zweig genau
dann tUberdeckt wird, wenn diese Funktion ihren minimalemt\&&nimmt [Kor90]. Zum Bei-
spiel sei jf (c >= d)“ ein Ausdruck, welcher laut Testziel auahr ausgewertet werden soll
undx ein Testfall, dann ist die zu minimierende Funktion gegetherch [MMS98]:

F (%) = d—c, fallsd>c,
1 0, sonst

Wird der zu Uberdeckende Ausdruck bei Ausfiihrung des Pragiamitx gar nicht erst er-
reicht, so wird der Wert der Funktion auf den gro3tmaoglickéart gesetzt. Falls der Ausdruck
jedoch zualschausgewertet wird, so kann diese Funktion als Fitnessfonldines Genetischen
Algorithmus dienen, welche Eingaben an das zu testendedmog mit dem Ziel evolviert, die
Funktion zu minimieren, was im Falle eines Erfolges die Aedung des Ausdrucks auahr
bedeutet. Die Reihenfolge, in der die einzelnen zu Uberaetge Verzweigungen verfolgt wer-
den, ergibt sich dynamisch aufgrund sogenannter ,Uberwdegstabellen“ [CCCL96]. In einer
solchen Tabelle wird fur jede Bedingung im Programm vermavktche der beiden daraus ent-
stehenden Alternativen von den bisher identifiziertenfaleh bereits tberdeckt wurde. Somit
ist derWahr-Zweig einer Bedingung erst dann ein potentielles Testaiehn derFalschZweig
von mindestens einem bereits ermittelten Testfall Gbétdearde und entsprechend umgekehtrt;
ansonsten wird diese Bedingung zuné&chst nicht weiter bsithdigt, da bis dahin noch kein
Testfall die Auswertung des Ausdrucks tUberhaupt notwegedigacht hat.

Das in [JSE96] vorgestellte Verfahren wurde fir die Prograensprache AA83 exempla-
risch umgesetzt und sollte mittels Genetischer Algorithrdas Kriterium der Verzweigungs-
Uberdeckung fur Ada-Programme verfolgen. Die Vorgehersavbasiert auf einer baumarti-
gen Reprasentation des Kontrollflussgraph@ir@). Dabei werden alle schleifenfreien Pfade im
CFG von entsprechenden Pfaden durch den zugehérigen Bauiseapert. Jede Schleife wird
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im Baum durch vier verschiedene Knoten dargestellt, weleheijs die Anzahl (keine, eine,
zwei beziehungsweise mehr als zwei) der Schleifenwiediengen widerspiegeln, wobei jeder
Knoten ein gleichberechtigter Nachfolger des gleicherg&ogerknotens ist. Somit ahnelt das
Schleifenkonstrukt einer Vierfachverzweigung, weshatb dberdeckung aller ,Kanten“ nun
der Ausfuhrung von Pfaden mit keiner, einer, zwei und mekrzalei Schleifenwiederholun-
gen (fur jede Schleife unabhangig betrachtet) entsprigéit.so entstandene Kontrollflussbaum
wird nun in einer Breitensuche abgearbeitet, so dass alsteichestziel jeweils eine der noch
nicht uberdeckten Kanten ausgewahlt wird, welche von eireleizt Uberdeckten Knoten aus-
geht. Das Verfahren nutzt Genetische Algorithmen, dast liedés Individuum entspricht einer
Programmeingabe bestehend aus mehreren Parameterne yesidils als binare Zeichenkette
reprasentiert und zum Individuum konkateniert werdend®inind e die beiden Kanten einer
Verzweigung mit einer atomaren Bedingung (z.B. 5 0%), so nimmt die Fitnessfunktion ftr
jeden Testfalt (Individuum) und die zu Uberdeckende Kaeté/erte wie folgt an:

e einen sehr grofRen Wert, weeiei der Ausfuhrung voh tiberdeckt wurde;

e einen Wert, welcher proportional zum Hammingabstand Zvésaen Binardarstellungen
(alternativ zum Betrag der reziproken Differenz) der tattidhen Werte links und rechts
des relationalen Operators (im Beispiel der Wert #asowie 0) in der Bedingung ist, falls
die Kantee vont Uberdeckt wurde (auf diese Weise werden bevorzugt Testigllden
Grenzen der durch die Bedingung induzierten Aquivalenskiageneriert);

e einen sehr kleinen Wert, wenn wedenoche unter der Ausfiihrung vontiberdeckt wur-
den.

Der Hauptkritikpunkt an diesem Verfahren ist die stark wgeehte Darstellung des Kontroll-
flusses als Baum durch Abrollen der Zyklen. So kann es durch@memmen, dass der Rumpf
bestimmter Schleifen immer mindestens einmal (oder gar)oéusgefuhrt werden muss, was
die Erfullung des ,Verzweigungskriteriums* nach [JSE96fnndert, da stets eine ,Kante* zu
uberdecken ist, welche dem Uberspringen des Rumpfes eftspri

Um den Schwachpunkt des Verfahrens von [JSE96] zu Uberwijtelient sich die Methode
nach [PHP99] einer Transformation des Kontrollflussgrapghesinen sogenanntd¢ontrollab-
hangigkeitsgraphefengl.control dependence grapkurz CDG) [Nat88]. Wie der Kontrollfluss-
graph (siehe Definition 3.5) ist auch der CDG ein gerichtetapB, dessen Knoten ebenfalls An-
weisungen reprasentieren, wahrend die Kanten im Gegeadiglith eine Kontrollabhangigkeit
darstellen. Abbildung A.1 zeigt einen solchen Kontrollabgigkeitsgraphen fir das Beispiel-
programm aus Listing 3.1 basierend auf dem Kontrollflugsigea in Abbildung 3.1. Darin ist
Knotenng vonnsF kontrollabhangig, das heif3t die Anweisungen in Knatgwerden nur ausge-
fuhrt, wenn vorher die Bedingung in Knoteperreicht und zdalschausgewertet wird. Gleiches
gilt auch fur Knotemyg, da zu allen Pfaden die die Kanfey, ng) enthalten, stets auch Knoten
ng gehort, unabhangig davon, welchen Wert die Bedingung in &miag annimmt, weshallmg
nicht etwa vomg, n; oderng kontrollabhéngig ist, sondern direkt vagF. Um Testfélle nach
dem Kriterium der Anweisungs- und Verzweigungsiuberdegkzungenerieren, werden azykili-
sche Pfade im Kontrollabhangigskeitsgraphen von der Waraa jeweils betrachteten Knoten
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beziehungsweise zur relevanten Kante untersucht [PHRB®88Er dieser sogenannteontrol-
dependence predicate patfisurz CDPT) enthalt eine Menge von Bedingungen, die allesamt
erfillt sein missen, um den jeweiligen Knoten oder die Kantéberdecken. In Abbildung A.1
ist {Nstart, 2T, N4F,N6T } ein solcher CDPT fur den Knotem; beziehungsweise fur die Kan-
te (ng,n7). Der eingesetzte Genetische Algorithmus erstellt zurtéadrs CDG des Programms
und leitet daraus alle zu Uberdeckenden Testziele eirfitidh ihrer jeweiligen CDPTs ab. Da-
raufhin wird eine initiale Testfallmenge zuféllig genetidJm jedem Testfall einen Fithesswert
im Sinne der Fitnessfunktion des Genetischen Algorithmumiardnen, werden alle Testfélle
einzeln ausgefuhrt und dabei die jeweils Uberdeckten \eigamgen (in Analogie zu den Be-
dingungen der CDPTSs) protokolliert. Die Fitness eines adistist dann proportional zur Anzahl
der Bedingungen, die das zugehdorige Protokoll und der CDPRklegllen Testziels gemein-
sam haben. Auf diese Weise ist das gesamte Verfahren urgighém der Anzahl der moglichen
beziehungsweise vom Testfall tatsachlich ausgefuhrtbfeBeniterationen bei zyklischen Kon-
trollflissen - was fur die Betrachtung der Anweisungs- unaWeigungsuberdeckung ohnehin
irrelevant ist, die Anwendbarkeit dieser Methode aber eighl auf ahnlich einfache Kriterien
beschrankt. Die fir Genetische Verfahren typische Evahsschleife (Abbildung 4.3) wird so-
lange wiederholt, bis entweder das gesetzte Testziel adervergegebene maximale Anzahl
Versuche pro Testziel erreicht wurde. Anschlie3end windngiues Testziel ausgewahlt und der
Prozess der Evolution beginnt von vorne. Der gesamte Algors endet, sobald alle Testziele
erreicht oder eine vorgegebene maximale Rechenzeit aligelet

Aufbauend auf den Vorarbeiten aus [PHP99] wird in [TonO#kelbertragung des Verfah-
rens auf das strukturelle Modultesten objekt-orientred@twarekomponenten (genauer: jeweils
einer einzelnen Klasse) vorgestellt. Auch bei dieser Md¢heerden zunéchst die Testziele iden-
tifiziert und anschlie3end einzeln verfolgt. Eine Neuerstadlt jedoch die Codierung der Indi-
viduen dar, welche fur den Test prozeduraler Programmeglledieine Reihe von Eingabedaten
darstellen, nun jedoch speziell auf die Anforderungen beasten einer Klasse zugeschnitten
sind. Dabei wird insbesondere bertcksichtigt, dass vor Aafruf der zu testenden Methode
eventuell eine Instanz der entsprechenden Klasse enstellin einen geeigneten Zustand ge-
bracht werden muss, was das Aufrufen weiterer Methoderdiastanz und damit womaoglich
die Instantiierung weiterer Klassen erfordert. Somit istkestfall bei [Ton04] eine Abfolge von
Objektinstantiierungen (das zu testende Objekt oder nadige Parameter), Methodenaufrufen
(um die Objekte in einen geeigneten Zustand zu bringen) end Aufruf der zu testenden Me-
thode. Das urspringliche Grundverfahren ([PHP99]) neagtid,redundante” Testfalle zu erzeu-
gen, indem eventuell spater in die Ergebnismenge aufgemomamestfalle ebenfalls Testziele
Uberdecken, welche bereits in vorangehenden Schrittéolgewurden. Dieses Problem wird in
[Ton04] dadurch abgemildert, dass Uiberzahlige TestfaltdMbschluss der Testfallgenerierung
verworfen werden. Dazu wird ein einfach@reedyAlgorithmus eingesetzt, welcher die Test-
falle in der Reihenfolge ihres groRten Uberdeckungsbestiaglie Ergebnisliste aufnimmt und
die tbrigbleibenden Testfalle verwirft. Das Verfahren deaiin einem Werkzeug namek3OC
umgesetzt und zur Ermittlung von Testfallen zur Verzwegiiberdeckung einzelnesa ™-
Klassen eingesetzt.

Eine Mischform augpfad- und ziel-orientiertenGeneratoren wird in [WBP02] vorgestellit.
Die Autoren erheben den Anspruch, das erste Verfahren elizu haben, welches Test-
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daten mittels Evolutionarer Verfahren auf Basis beliebigantroll- und datenflussorientierter
Teststrategien generiert. Ahnlich [JSE96] nutzt diesehidé¢é den Kontrollflussgraphen eines
Programms, um die einzelnen Testziele entsprechend deyegeitenen Uberdeckungskriteri-
um zu identifizieren, wobei ein Testziel eine beliebige Paogmstruktur (zum Beispiel eine
Anweisung) darstellt, deren Ausfiihrung notwendig zur Hrfig des Kriteriums ist. Fur jedes
noch offene Ziel wird mittels eines Genetischen Algorittrmach einem Testdatum gesucht,
welches die zu Uberdeckende Programmstruktur ausfuretd®n Evolutiondren Verfahren zu-
grunde liegende Fitnessfunktion besteht in diesem Angalach aus zwei Teilbeitragen: Der
sogenannteAnnaherungsstufe (approximation levejd demlokalen Abstand (local distance)
[Bar0Q]. Fur jeden Testfall gibt die Anndherungsstufe die minimale Anzahl der Verzweig
gen wieder, die zwischen den vonatsachlich tiberdeckten und der eigentlich zu Uberdeekend
Programmestruktur liegen. Dabei werden lediglich diejeniyerzweigungen bertcksichtigt, die
eine ausgehende Kante besitzen, deren Ausfiihrung zwaisgseuen Verfehlen des Ziels fuhrt.
Zur Veranschaulichung betrachte man den Kontrollflusdggaaus Abbildung 3.1: Falls das
gesetzte Testziel ist, dann erhélt ein Testfall, welchéigleh die Kante(ng, ns), jedochnicht
(ng,ne) Uberdeckt, eine niedrigere Annaherungsstufe (hier: SXuéds ein Testfall, welcher die
Kante(ng, ng) aber niching, n7) tUberdeckt (Stufe 1). Der zweite Beitrag zur Fitnessfunktitar
sogenanntéokale Abstandist im Wesentlichen vergleichbar mit der bei [MMS98] vendleten
Funktion, wie sie exemplarisch auf Seite 24 dieser Arbeigestellt wurde.

vqut|onare strukturelle Testdatengenen@.mg

/ strukturorientiert

Cberdeckungsonen kontrollorientiery (erzwelgunsabstandsorler@ert

@mbiniert kontroll- und verzweigunsabstandsorieDieri

Abbildung 2.4: Klassifikation: TestdatengeneratorenetstEvolutionérer Algorithmen

Betrachtet man nur die Testdatengeneratoren, welche altdittbrgiren Verfahren beruhen,
so lassen sie sich nach [McMO04] wie in Abbildung 2.4 dardistdassifizieren. Die Bezeich-
nungen in den Knoten beziehen sich dabei auf die Informagjoellen zur Berechnung der Fit-
nessfunktion. So wird die Fitness eines Testfalls bei déergdeckungsorientiertentgverage-
oriented Generatoren allein aufgrund der von diesem Testfallenten Uberdeckung bestimmt,
wie zum Beispiel aus der Anzahl der Verzweigungen bei derweigungstiberdeckung. Die
Fitnessfunktion der ,kontrollorientierten‘control-oriented Verfahren beruht auf der Anzahl
der vom Testfall Uberdeckten Strukturelemente, welchieegtdes Pfades vom Startknoten zum
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erwinschten Zielknoten zwingend Uberdeckt werden mug3as Verfahren nach [PHP99] ist
ein typischer Vertreter dieser Klasse, da die Fitness éiasfalls mit der Anzahl der Knoten/-
Verzweigungen vom Startknoten zum Zielknoten/zur Zietkam CDG identifiziert wird. Die
beiden Varianten nach [MMS98] und [JSE96] gehdren der Klaks ,verzweigunsabstands-
orientierten” pranch-distance-orientgd/orgehen an. Dabei spiegelt die Fitness eines Testfalls
den ,Abstand” des tatséchlich ausgefuhrten Pfades vomresetiien Pfad (welcher zum Testziel
gefuhrt hatte) wider, indem hier lediglich die letzte Beding beriicksichtigt wird, deren Aus-
wertung zur Ausfuhrung einer zwischen den beiden Pfadere@benden Kante gefiihrt hat.
Die Vorteile beider letztgenannten Methoden vereinigtkKleessse der ,.kombiniert kontroll- und
verzweigunsabstandsorientierten* Ansaizenibined control and branch distance approaghes
die sowohl den bereits Gberdeckten Teilpfad auf dem PfadZmlstruktur als auch die letzte
abweichende Verzweigung in den Fitnesswert einflieRemrigsgie dies bei [WBP02] der Fall
ist.

Zusammenfassende Abgrenzung

Vergleicht man das in dieser Arbeit prasentierte Verfahmiéinden bestehenden Ansétzen, von
denen vorangehend unterschiedliche, reprasentativantan vorgestellt wurden, so lasst es sich
in folgenden Aspekten davon abgrenzen:

e Erstmals wird die klassische Testfallgenerierung um di¢éi@prung von Testfallmen-
gen zu einem integrierten Vorgehen erweitert, welches hbdie Maximierung der von
den Testfallen erreichten Uberdeckung als auch die gleitbez Minimierung der Gro-
Be dieser Menge anstrebt. Erreicht wird dies durch Einsaif#i-kriterieller Such- und
Optimierungsheuristiken.

e Einen bedeutenden Fortschritt stellt die Erweiterung desdtzgebietes der automati-
schen Testdatengenerierung auf Programmeinheiten lggreGroRe und Komplexitat
dar, selbst wenn dem Testprozess strukturelle Kriterignunde gelegt werden. Dies wird
unter anderem dadurch erreicht, dass das vorgestelltahverf nicht auf eine statische
Analyse des zu testenden Objektes zur Bestimmung der eerz@bstziele angewiesen ist
(wie bei [JSE96, PHP99, Ton04]), denn mit heutigen Mittedmik sie meist kaum noch
vollstandig und prazise durchgefuhrt werden.

e Durch den Verzicht auf eine statische Analyse als GrundiyeTestdatengenerierung
wendet das hier entwickelte Verfahren keine Ressourcenidéliddtersuchung von Test-
zielen auf, die gar nicht oder nicht innerhalb der vorgegetsit erreicht werden kénnen.

e Im Zuge der Anwendung multi-kriterieller Heuristiken erghiaht das Verfahren die Ver-
besserung der Testeffizienz durch Erh6hung der Fehlerekiidgsquote minimaler Test-
fallmengen mittels gleichzeitiger Verfolgung orthoga@rakinander erganzender struktu-
reller Testkriterien wahrend der Testdatengenerierung.

e Das hier vorgestellte Verfahren eignet sich sowohl fursische Programmierparadigmen
als auch fur moderne objekt-orientierte Ansatze. Dabdiestorzuheben, dass nicht nur



2.3. TESTAUTOMATISIERUNG 29

einfache klassische Strukturtestkriterien unterstittden, sondern insbesondere auch
anspruchsvollere Teststrategien, welche auf den Datsrginzelner Softwareteile belie-
biger Granularitat oder gar der gesamten Applikation benuh

e Dariiber hinaus wird ein Gesamtprozess definiert und valiisggautomatisiert, welcher
sich von der Testtreibergenerierung tber die eigentlictstdatengenerierung und -opti-
mierung, Uber die Analyse der Fehleraufdeckungsquotemitutationsanalyse und die
bedarfsgerechte Erweiterung der Testfallmengen zur ¥sdvang der Fehleraufdeckung
bis zur Darstellung der Testfélle in einem benutzerfrelcheéin Format erstreckt.

e Eine funktionsfahige Umsetzung, die den gesamten Sprhatiseon 4va ™ unterstiitzt,
und die beeindruckende Resonanz und die Nachfrage seiteS8sftiwareindustrie zeigen
die praktische Relevanz des Verfahrens.

Entsprechend der Klassifikation von [McMO04] in Abbildung 21ehort das hier vorgestellte
Grundverfahren, basierend alleine auf giilpbalen Optimierung“(siehe Kapitel 5.1), im We-
sentlichen zur Klasse der ,uberdeckungsorientierten“nideéén. In der voll ausgebauten End-
stufe, also nach der Hybridisierung mit ddokalen Optimierung” (Kapitel|5.2), handelt es
sich insgesamt um einen hybriden Ansatz, welcher die bdit#riptklassen ,iberdeckungsori-
entiert* und ,strukturorientiert® in sich vereint. Dabestidie Methodik so allgemein gestaltet,
dass sie sich fur jede Teststufe vom Modultest bis zum Systmignet (siehe Abbildung 2.1
beziehungsweise Kapitel 2.2.1), solange diese dynamisdtstrukturorientiert (zum Teil so-
gar funktionsorientiert, siehe Abbildung 2.3) erfolgt. Besinkt wird sie lediglich durch die zur
Verfligung stehenden Ressourcen wie Rechenzeit und Speglaertat. Dariber hinaus kann
dieses Verfahren auch beim Regressionstesten wahrend dem@é&phase angewandt werden,
wobei die bestehenden Testfalle automatisch geeignegsthgankt (bei entfernter Teilfunktio-
nalitat) oder nach Bedarf erweitert (bei neu hinzugekommeReogrammcode) werden, um die
so geénderte Funktionalitdét angemessen zu testen.
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Kapitel 3

Kontroll- und Datenflusstesten

.Variables won't; constants aren't.”
Don Osborn

Nachdem im Kapitel 2.2 eine grobe Ubersicht unterschibdlideststrategien in ihrem or-
ganisatorischen Kontext mit ihren jeweiligen Testzielegsentiert wurde, soll hier zunachst die
grundlegende Terminologie definiert werden, wie sie im &reit Verlauf der Arbeit zur formalen
Darstellung der datenflussorientierten Testliberdechkuitggsen verwendet wird, mit denen sich
die vorliegende Arbeit vorwiegend beschéftigt. Anschdiet werden die wichtigsten Vertreter
der Kontroll- und Datenflussteststrategien formal bestlan und die hier betrachteten genauer
untersucht. Das Kapitel wird um eine Beschreibung wichtiRy@blemfelder erganzt, auf welche
man bei der Behandlung und Umsetzung von Datenflussstrategi@ahmen objekt-orientierter
Programmiersprachen stof3t und skizziert mogliche Lésamsggize. Es schliel3t mit einer zusam-
menfassenden Einordnung der wichtigsten Kriterien inreimerarchischen Subsumptionsrela-
tion. Als Ausblick wird eine orthogonale Teststrategiegastellt, welche im Rahmen des hier
entwickelten Verfahrens zur nachtraglichen objektiven &#ung der Fehleraufdeckungsfahig-
keit der generierten Testfallmengen eingesetzt wird.

3.1 Basisterminologie

Vergleicht man diverse Literaturquellen, stellt man urnyeglich fest, dass selbst grundlegen-
de Begriffe aus dem Bereich des Softwaretestens (noch) nishéiahend standardisiert sind
und daher oft mit unterschiedlicher Bedeutung verwendetlarerUm Abhilfe bemuiht sich das
.international Software Testing Qualifications Board“ (I®B), dem 2004 die Veroffentlichung
einer ersten Version ddSTQB Glossary of Testing Termyelang, welches jedoch bereits ein
Jahr spéater Uberarbeitet wurde.

Zunachst sei das zu testende Programm(teil) etwas genaleeichtet [AOQO]:

Definition 3.1 (Testobjekte) Eine Einheit (oderunit) bezeichnet in dieser Arbeit je nach zu-
grundeliegendem Programmierparadigma eine einzelned®az Funktion oder Methode. Ein
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Modul ist eine Sammlung verwandter Einheiten, wie zum Beispiel Ratei in der Sprache
C oder eine Klasse idava ™. Zuweilen wird der BegrifiModul auch fiir eine einzelne Einheit
(Methode) oder eine ganze Sammlung mehrerer Klassen veri(grleein Package idava ™).

Ein zentraler Begriff der vorliegenden Arbeit ist der sogemtaTestfall DasISTQB Glossary
of Testing Term&bernimmt die Definition des Standards IEEE 610 wie folgt:

Definition 3.2 (Testfall) Ein Testfall umfasst die fur die Ausfiihrung notwendigen &difigun-
gen, die Menge der Eingabewerte (ein Eingabewert je Parandeteifestobjekts), die Menge der
erwarteten Ergebnisse (z.B. Ausgabewerte), die Prifanwgisue Eingaben an das Testobjekt
zu Ubergeben und Sollwerte abzulesen sind) sowie die erwargehbedingungen und hat
zum Ziel, einen bestimmten Programmpfad zu Uberdeckendeel&rfullung einer bestimmten
Anforderung zu Uberprufen.

Definition 3.3 (Testlauf) Ein Testlauf bezeichnet die Ausflihrung eines Testobjekitesinem
Testfall.

Definition 3.4 (Testfallmenge) Eine Testfallmenge stellt hier eine Menge mehrerer, ineth
standiger und unabhangiger Testfalle dar. Die TestfallgeeiTestfallmenge sind insofern un-
abhangig, als dass die Reihenfolge ihrer Ausfiihrung ketiefluss auf die Ergebnisse jedes
einzelnen Testlaufs hat.

In der Literatur (zum Beispiel im Kontext des xUnit-Framewowird der Begriff Testsuite
fir eine Menge einzelner ,Testcases” verwendet. Typisgbise missen diese einzelnen Test-
falle einer Testsuite nicht voneinander unabhangig seis,lildt, jeder Testfall greift auf die
Daten und den Zustand des Testobjekts zuriick, die die \gghenden Testfalle nach ihrer Aus-
fuhrung hinterlassen haben. Im Gegensatz dazu, werderedtéille einer Testfallmenge nach
Definition|3.4 einzeln (daher miissen sie ,in sich vollstghdiein) jeweils mit dem gleichen
Ausgangszustand des Testobjekts ausgefinhrt.

Da die erwarteten Ergebnisse eines Testlaufs nur in seltEaken automatisiert ermittelt
werden konnen, lassen sich fur die hier entwickelte autsciad Testgenerierung zwei Kern-
komponenten eines Testfalls unterscheiden:

e TestszenarioDas Testszenario beschreibt den wesentlichen Ablauf Giest$alls. Wer-
den zum Beispiel Zustande und Zustandsubergange einest&bktels eines endlichen
Automaten (FSMfinite state machinebeschrieben, deren Transitionen den Methoden-
aufrufen entsprechen, so kénnen aus dieser FSM einzelger-gbn Transitionen (also
Methodenaufrufen) abgeleitet werden, welche jeweilsrsoteedliche Testszenarien dar-
stellen.

e TestdatenTestdaten reprasentieren die tatsachlichen Eingabearedas zu testende Sys-
tem. Betrachtet man erneut die Beschreibung eines Modulslsnétiner FSM, so bendtigt
man im Allgemeinen fur jeden Methodenaufruf eine Reihe vaaiPatern — die Testdaten.
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Oftmals sind Testdaten und Testszenarien nicht explizitegat darstellbar. Dies ist zum
Beispiel beim Testen von Komponenten oder ApplikationenFagl, bei denen das Verhalten
des Programms nur von den Eingabedaten selbst abhangtt epniisentieren die Testdaten
zugleich ein implizites Testszenario. Wahrend die Ablegtwon Testszenarien, zum Beispiel
aus endlichen Automaten, relativ einfach ist, besteht drexgerigkeit der automatischen Gene-
rierung von Testfallen in der Bestimmung derjenigen Testuadie genau die Ausfihrung des
geforderten Testszenarios ermdglichen. Als Beispielestelin sich den Zustand eines Objektes
vor, welcher mit dem gleichen Methodenaufruf in untersdiifdie Nachfolgezustande tberfihrt
werden kann: In einem endlichen Automaten sind beide Tiiansin mit dem gleichen , Trigger*”
(Methodenaufruf) gekennzeichnet — welcher Ubergangdhtish stattfindet, hangt von den tat-
sachlichen Parametern des Aufrufs ab, welche in Form ei@eards” den bedingten Ubergang
beeinflussen.

Alle Teststrategien, die der Klasse der strukturellen vieggahren angehoéren (sogenannte
White-Box-Tests), beziehen sich definitionsgemald unmdtedtuf den Programmcode sowie
dessen Ausflihrung. Sie reprasentieren demnach jeweds/enschrift, die vorgibt, welche An-
weisungen eines Programmes in welcher Reihenfolge von &astfiallmenge auszufihren sind.
Leider enthalten sie keinerlei Hinweise daraugélcheTestfalle zu ihrer Erfillung auszuwahlen
sind. Die funktionalen Eigenschaften einer Implementigrsind dabei nur von nachgelagertem
Interesse und werden erst bei der Bewertung der Testergelimsangezogen.

Zu diesen Teststrategien gehéren sowohl die rein kontrefiiasierten Verfahren, wie zum
Beispiel die Verzweigungsuberdeckung, als auch Testgiemtewelche lediglich auf den Kon-
trollfluss aufbauen, diesen um weitere Aspekte anreichedhderen Vorschriften sich auf den
annotierten Kontrollflussgraphen beziehen, zu denen direbi@handelte Klasse der Datenfluss-
Uberdeckungskriterien zahilt.

Weil die Definition der Anforderungen dieser strukturellénterien anhand des textuellen
Programmcodes und dessen dynamischer Ausflihrung nur dahwgelingt, repréasentiert man
Programme visuell mittels sogenannter Kontrollflussgesplba sich die vorliegende Arbeit mit
aktuellen Programmierparadigmen beschéftigt und die Eptezanhand der Programmierspra-
che Ava™ erarbeitet werden, beziehen sich die folgenden Definiticangf objekt-orientierte
prozedurale Programme. Diese bestehen hier in ihrer kégirstomaren Einheit aus einzelnen
Ausdriicken (engl.expressio)y beispielsweise Addition zweier Zahlen und Zuweisung Eles
gebnisses an eine Variable, Verzweigungs- oder Schlefestkukte, welche zu komplexeren
Funktionen (sogenannten ,Methoden® im Falle objekt-aregnter Programme) zusammenge-
setzt werden. Eine Menge solcher Methoden ist auf der néghsten Strukturierungsebene
Bestandteil der sogenannten Klasse, einem Verbund aub\é@riéden Feldern) und Methoden,
welcher zur Ausfuhrungszeit mehrfach instantiiert werkigmn. Die fir die Objekt-Orientierung
typischen Elemente Vererbung und Polymorphie werden inispperweiterten Kontrollflussgra-
phen ebenfalls berlcksichtigt.

Definition 3.5 (Kontrollflussgraph) Ein Kontrollflussgraph G= (N,E) ist ein gerichteter
Graph, bestehend aus KnoteneahN miti=1,...,|N| und Kanten g€ E mit j=1,...,|E|
und EC N x N.

LEine feinere Granularitét wird nur in den Annotationen lo&sichtigt.
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Jede Kante p= (n,,n;) € E stellt eine gerichtete Verbindung zwischen den Knotea N
und rp € N dar. Dabei werden pals Vorgédngewvon n, und rp als Nachfolgervon ry bezeichnet.

Ein Knotenn; reprasentiert hierbei eine maximélgbfolge von Anweisungeléagi b ,ak”i>,
so dass diese in jeder moglichen Programmausfihrung stdes igleichen zusammenhangen-
den Reihenfolge vollstandig auftreten. Falls also der Kmotemehrere Anweisungen darstellt
(k > 1), dann ist fur alles= 2, ...,k die Anweisungag die einzige die immer unmittelbar auf
Anweisunga_ , folgt und umgekehrt isa ; die einzige Anweisung die stets val ausgefiihrt
wird.

Eine gerichtete Kantej = (na,n;) verbindet den Ausgangsknoteg der Kante mit ihnrem
Zielknotenn; und stellt somit einen Transfer der Ausfiihrungskontrotie giner Anweisungsse-
guenz zur nachsten dar, das heil3t, es gibt mindestens egleh&Ausfihrung des Programms,
bei der zunachst Anweisungsblockund anschlielend Bloak ausgefihrt werden.

int low = 0;
int high = list.length— 1;
int mid = —-1;
boolean found = false;
while ((low <= high) & !found) {
mid = (low + high) / 2;
if (list[mid] == searchitem) {
found = true;
} else if (list[mid] < searchitem) {
low = mid+1;

} else {
high = mid-1;
}
}
if (found) {
System.out. println ("foundat_* + mid);
} else {
System.out. println ("nagtfound");
}

Listing 3.1: Quellcodeausschnitt des ProgranBimsarySearch

Betrachtet man den Programmausschnitt aus Listing 3.1, sbdiéser durch den Kontroll-
flussgraphen in Abbildung 3.1 leicht vereinfacht dargétstEine Besonderheit des gezeigten
Graphen stellen die Knotems;a: und Ngng dar. Sie reprasentieren die Eintritts- bzw. Austritts-
punkte des Kontrollflusses dieses Programmausschnitissheildt, jede Ausfiihrung des Pro-
grammteils beginnt stets mit Knoteg;a,: und endet mibg g, weshallngsiart als einziger Knoten
keinen Vorganger undg g keinen Nachfolger besitzt. Bei der Einbettung dieses Aus#els in

2Zuweilen wird eine solche Abfolge auch durch mehrere setiglenKnoten dargestellt, um einzelne Anwei-
sungen hervorzuheben oder ihre gesamte Reihenfolge zondreto
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die gesamte Applikation stellen diese beiden Knoten didieungspunkte zum umliegenden
Kontrollfluss dar. Im Rahmen der Datenflusskriterien werdieren zusatzliche Variablendefini-

tionen bzw. -verwendungen zugeordnet, die nicht textoelCodeausschnitt zu finden sind — sie
kennzeichnen damit den sogenannten Import bzw. Exportet@rendeten Variablen.

Abbildung 3.1: Kontrollflussgraph des ProgramBisarySearch

Weiterhin wird die Abfolge der Initialisierungsanweiswmgin den Zeilen 1 bis 4 durch den
Knotenn; zusammengefasst, da diese Anweisungen stets in der gieRdibenfolge und stets
zusammenhangend ausgefuhrt werden. Alternativ kann detelkin; auch aufgespaltet werden,
wie in Abbildung 3.2(a) zu sehen. Knotes stellt symbolisch die Verzweigung des Kontroll-
flusses dar, welche aufgrund ddri | e-Schleifenbedingung entsteht: Falls die Bedingung beim
Erreichen der Anweisung wahrend der Ausfihrung zu wahrewmedet wird, dann wird das
Programm mit der dem Knotaw zugeordneten Anweisung in Zeile 6 fortgesetzt, sonst gprin
der Kontrollfluss nach Zeile 15, welche durch Knoten reprasentiert wirdl Analog entspre-
chen die Verzweigungen in den Knoteq) ng undny1 den einfachen Verzweigungsanweisungen
(if)inden Zeilen 7, 9 beziehungsweise 15.

Eine Vereinfachung der Darstellung des vom Programm zurfifmengszeit tatsachlich

3Im Kontrollflussgraphen werdemahr- undfalschKanten zur Verdeutlichung mit unterschiedlichen Pfailsp
zen dargestellt.
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durchlaufenen Kontrollflusses in Abbildung 3.1 ist die Abktion der Auswertung der zusam-
mengesetzten Bedingungl,ow <= hi gh) && !found”in Zeile 5, welche im Graphen durch
den Knotenn, reprasentiert wird. Diese Vereinfachung ist nur dann kdrreeenn komplexe
Bedingungen dieser Art stets vollstandig ausgewertet welidsbesondere auch im Falle einer
Ausnahme wahrend ihrer Auswertung. Moderne Compiler kanawtedieser Stelle eine Optimie-
rung beziglich der Ausfiihrungsgeschwindigkeit vornehomgheine so genannturzschluss-
auswertungshortcut evaluatioroderpartial evaluatior) umsetzen, sofern die Sprachspezifika-
tion nichts anderes vorschreibt. Demnach wirde eine zusagesetzte Bedingung nur soweit
evaluiert, wie es zur Feststellung des Gesamtergebnissegiien ist. Neuere Sprachen, dazu
gehort auchAva ™| schreiben eine solche Auswertung fiir bestimmte Openai@8. ,&&")
sogar explizit vor und bieten fir die vollstandige Auswedteinen eigenen Operator (,&" mit
Boole’schen Operanden) an. Im vorliegenden Beispiel karm al$ die Auswertung der Teil-
bedingung |, f ound” verzichtet werden, wenn die linke Seite der Konjunktiomdis als falsch
erkannt wurde, wodurch der Knoteg zur korrekte Darstellung der Bedingungsauswertung wie
in Abbildung 3.2(b) skizziert, zu ersetzen ist. Dabei repriiert Knotemi2 die Auswertung der

linken Teilbedingung (| ow <= hi gh) “ wéhrendn; fur die Evaluierung der rechten Teilbedin-

gung ! f ound” steht.
vint low = 0; @
2int high =list.length - 1; @

zint md = -1; @
4bool ean found = fal se; @

(a) Initialisierungssequenz (b) Wi | e-Bedingung

Abbildung 3.2: Ausfiihrliche Darstellung zusammengeset&hweisungssequenzen

Kontrollflussbasierte Testtiberdeckungskriterien fander ihrer Erflllung eine Testfallmen-
ge, welche bestimmte Knoten oder Kanten des Kontrollflugggen zur Ausfuhrung bringen
miissen. Komplexere Kriterien dieser Art erfordern jedoghdberdeckung einer bestimmten
Abfolge von Knoten, sogenannter (Teil)Pfade.

Definition 3.6 (Teilpfad) Ein Teilpfad p= (n},n5,...,nk) eines Kontroliflussgraphen & (N,
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E) ist eine endliche Folge von Knotelf & N miti= 1,...,m, so dass es je eine Kantg-e
(nf,nk, 1) €E mitk=1,...,m—1gibt.

Definition 3.7 (Pfad) Ein Pfad q= (Nstart) P(Nend) = (Nstart, N}, N5, ..., N, NEng) ist ein spe-
zieller Teilpfad, welcher mit dem ersten Knotefiqh des Kontrollflussgraphen beginnt und mit
dem letzten Knotenghq endet, wobei p= (n},n,...,nfk) ein Teilpfad ist undnstar,N}) € E
sowie(nf, Ngng) € E gilt.

Jeder vollstédndigen Programmausfiuhrung entspricht deimeia Pfad durch den Kontroll-
flussgraphen. Fur bestimmte Kontroll- und Datenflusstlwuaegskriterien sind Pfade bezie-
hungsweise Teilpfade mit besonderen Eigenschaften vonuBauig:

Definition 3.8 (Einfacher Teilpfad) Ein Teilpfad p= (nl,ng, ,nf) eines Kontrollflussgra-
phen G= (N,E) heiRteinfach falls alle Knoten f € N, auRer eventuell der erste Knotefi n
und der letzte Knotenf jeweils paarweise verschleden sind.

Definition 3.9 (Schleifenfreier Teilpfad) Ein Teilpfad g= ng, q’- ,nm) heiBtschleifenfrej
falls alle seine Knoten paarweise verschieden sind, @sé j : n' # nq miti, j € {1,...,m}.

Im Graphen aus Abbildung 3.1 simg = (ns, ng, N7, Ng, N1g) und p2 = (nNs, N1g, N, N3, Na,
ns) zwei Teilpfade des Kontrollflussgraphen fiir den Programssahnitt aus Listing 3.1. Dabei
ist p1 schleifenfrei wahrengb, einen einfachen Teilpfad darstellt, da im Falle yander erste
und der letzte Knoten identisch sind, alle anderen jedoevgeise verschieden. Im gleichen
Graphen isps = (Nstart, N1, N2, N3, N4, Ng, Ng, Ng, N1, N2, N11, N13, N14, NERg) €in Pfad.

Definition 3.10 (Uberdeckung) Eine Anweisung hei3t von einer Testfallmenge beziehungswei-
se einem einzelnen Testfélberdecktfalls die Testfallmenge mindestens einen Testfall efythal
so dass bei der Ausfiihrung des Programms mit diesem Tesliakntsprechende Anweisung
mindestens einmal ausgefuhrt wird.

Fur einen Kontrollflussgraphen & (N, E) gilt analog: Ein Knoten re N, eine Kante e=
(na,n;) € E beziehungsweise ein (Teil)Pfad=p(n},nb,...,nf) heiRen von einem Testfall iber-
deckt, falls alle Anweisungen des Knotens n beziehungswéesAraleisungen der Knoten, n
und ry sowie der Knotenfin), ..., nf in genau dieser Abfolge ausgefiihrt werden.

Betrachtet man im gleichen Beispiel den Knotgmaher, so kann man anhand des Graphen
leicht unbegrenzt viele Teilpfade finden, welche diesent&nanit irgendeinem der Knotam
bis ngng verbindet, da der Schleifenrumpf beliebig oft und mit ustdiedlichen inneren Teil-
pfaden wiederholt werden kann. Ein Beispiel fur einen soicheilpfad stelltps/g = (ns, nio,
N2, N3, N4, Ng, N7, Ng, N1g, N2, N3, N4, Ng, Ng) dar, welcher syntaktisch abgeleitet werden kann und
graphentheoretisch die beiden Knotgnund ng miteinander verbindet. Tatsachlich aber kann
dieser Teilpfad nie zur Ausfiihrung gebracht werden, da égrand der Schleifenbedingung
keine Eingabe gibt, fir die der Schleifenrumpf erneut lletravird, nachdem Knotens bezie-
hungsweise Zeile 8 des Programms ausgefiihrt wurde. Denkidacken (Teil)Pfade hinsichtlich
ihrer tatsachlichen Ausfuhrbarkeit wie folgt unterscleedverden:
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Definition 3.11 (feasibility) Ein Teilpfad heil3ausfiihrbafoder englfeasiblg, falls es mindes-
tens einen Testfall gibt, bei dessen Ausfihrung der Tellipfeerdeckt wird, ansonsten bezeichnet
man den Teilpfad alsicht ausfuhrba(beziehungsweisafeasiblg.

Ob ein syntaktisch aus dem Graphen abgeleiteter (Teil)&fiatl tatsachlich ausfuhrbar ist,
kann in einfacheren Fallen durch eine statische ,semdmgtis&nalyse [GG02] bestimmt wer-
den, zum Beispiel durch Aufbauen und Losen von (Un)Gleickaystemen Uber Verzweigungs-
bedingungen fur einzelne Pfade oder mittels symbolischism&rtung. Solche Untersuchungen
sind im Allgemeinen jedoch sehr aufwandig, so dass sie mitiggen Rechenkapazitaten zum
Teil nicht mehr bewaltigt werden kénnen — im Falle von Sdbleigelingt diese Analyse meist
gar nicht, da die Anzahl der Schleifendurchlaufe oft nicptiari bekannt ist [Grz04].

Die bisher eingefuhrten Konzepte eignen sich sehr gut zustBllung des Kontrollflusses
innerhalb in sich abgeschlossener und voneinander unglg®ir-unktionen oder Prozeduren,
wie sie in klassischen prozeduralen Programmiersprachan Beispiel C) ohne Ausnahme-
konstrukte als Strukturierungsmittel eingesetzt werder. Fokus der vorliegenden Arbeit liegt
jedoch auf objekt-orientierten Paradigmen, deren zesdrialement die Daten sind, wahrend die
Operationen auf diesen Daten in den einzelnen Funktiorensdgenannten Methoden, unter-
gebracht sind. Ebenso wie in prozeduralen Programmiersprakommt es hierbei haufig vor,
dass einzelne Methoden lediglich einfachste Funkticitabiesitzen. Um komplexere Dienste zu
erbringen, missen die Methoden einander aufrufen, womiv@neinander abhangig sind und
wodurch sich der Kontrollfluss erheblich komplexer gestalt

Dartber hinaus sind weitere wesentliche Merkmale der @Mfelentierung die sogenannte
Vererbung die Polymorphiebeziehungsweise ddgnamische Bindennd dieAusnahmebehand-
lung. Die Vererbung dient sowohl der Gibersichtlicheren Gastalider Programmarchitektur als
auch der einfachen Wiederverwendung und Erganzung bestehEunktionalitéat. Dabei kann
eine Unterklasse sowohl Datenfelder als auch Methodenlikngéordneten Klasse erben, wo-
durch Funktionen, welche in der Oberklasse deklariert, stuell vorhanden sind, so verwen-
det werden kdnnen, als gehérten sie zur Unterklasse. losdese konnen nun neue Methoden
der Unterklasse auf Datenfelder zugreifen, welche in deerk¥ssen oder deren Methoden de-
finiert wurden, was das Nachvollziehen des Datenflusseshdréiaer statischen Analyse (siehe
Kapitel 5.2.1) erheblich erschwert.

AulBerdem konnen einzelne Methoden der Oberklassen in derklassen tberschrieben
werden, was zusammen mit der Polymorphie eine deutlichéhHtrg der Komplexitat des sta-
tisch identifizierbaren Kontrollflusses zur Folge hat. Blgt Polymorphie kdnnen Methoden-
aufrufe der Fornobj ekt Ref erenz. met hode() transparent implementiert werden, das heil3t, es
wird aus statischer Sicht lediglich eine Instanz einer typgatiblen Klasse flobj ekt Ref er enz
erwartet, deren Methode ausgefuhrt werden soll. Wahremdaasisler Stelle des Funktionsauf-
rufs im Programmcode der Aufruf einer scheinbar durch degm vign obj ekt Ref er enz vor-
gegebenen Methode festgestellt werden kann, konnen sidbedzeit verschiedene Instanzen
beziehungsweise sogar Objekte verschiedenen Typs (r@alh Instanzen aller Unterklassen)
als Empfanger der Nachricht ausgeben, wodurch eine grd®enge moglicher Methoden als
potentielle Aufrufkandidaten berticksichtigt werden muss

Zwar sind die hier vorgestellten Konzepte weitgehend uaably von der Wahl einer be-
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stimmten Programmiersprache, jedoch soll hier exemplarlsva ™ als Leitsprache dienen.
Daher mussen die bereits vorgestellten Methoden zur Dlarsgedes Kontrollflusses um zusatz-
liche Aspekte erweitert werden, um insbesondere die Nwtales sogenannten interprozedu-
ralen Kontrollflusses und der Besonderheiten der objeltrtigrten Sprachfamilie zu ermégli-
chen. Dabei schlief3t der interprozedurale Kontrollfluspprdie verschiedenen Methodenaufru-
fe innerhalb eines Codeblocks mit ein, im Gegensatz zumgrdaeeeduralen Kontrollflussgraph,
welcher keine Mittel zur Darstellung von Methodenaufrufiedliziert zur Verfigung stellt. Dies
gelingt fir die Sprachea¥a ™ mittels sogenanntelava Interclass GraphgJIG) [HIL+01],
welche auch in der Lage sind, komplexe Ausnahmebehandtangsukte darzustellen [Pol04].

int i, j, c;
Obst oi, 0j;
i = 0;
while (i < korb.length) {
j = 0;
while (j < korb.length) {
try {
oi (Obst)korb[i];
(o] (Obst)korb[j1;
c = oi.vergleicheMit(o0j);
if (c <0) {
tausche (i, j);

}

} catch (ClassCastException e) {
System. err.println ("KeipObst!");

} finally {
jt++;
}

}

i ++;
Listing 3.2: Quellcodeausschnitt der statischen MetHalebleSort.sort()

Zur Veranschaulichung des Problems soll die Sortierfamkéius Listing 3.2 dienen, welche
ein Feld von Objekten aufsteigend sortieren soll. Die Fanmkerwartet, dass die zu sortierenden
Objekte in der Listdor b typkompatibel mit der Klassébst sind, das heil3t, es missen entweder
Instanzen dieser oder einer ihrer Unterklassen sein.

Betrachtet man den Programmausschnitt, so findet man in Z2itken Aufruf einer stati-
schen Methode (sog. Klassenmethat)sche(int, int), also einer Prozedur, die eindeutig
in der sie umgebenden Klasse vorhanden ist und zu ihrer Ausfig kein Zielobjekt bendétigt.
Um diesen Sachverhalt mittels eines Kontrollflussgrapraaustellen, kann man den Graphen
der Funktion entweder direkt anstelle des Aufrufs auffal{s®g. inlining) oder mit einem Auf-
rufknoten verbinden. Ersteres gelingt jedoch nicht mit darfruf der nicht-statischen Methode
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vergl ei cheM t (Cbj ect) in Zeile 10, sobald bezuglich Klas€bst zum Beispiel die in Abbil-
dung 3.3 dargestellte Vererbungshierarchie vorliegt.

In diesem Fall kann zur Ausfihrungszeit anstelle des Zjeldbsoi sowohl eine Instanz der
KlasseApf el als auch ein Objekt vom Typi r ne genutzt werden, da beide typkompatibel zur
Oberklassébst sind. Instanzen der abstrakten Klagset kdnnen ausgeschlossen werden, weil
diese Klasse ohnehin nicht instantiiert werden kann. Daal€in die Klass@pf el die Methode
ver gl ei cheM t ((Qoj ect) tiberschreibt (zum Beispiel weil Apfel zusatzlich ndeln be sortiert
werden mussen), wahrend die Klagse ne sie lediglich von der Oberklasse erbt, missen aus
statischer Sicht beide Moéglichkeiten bertcksichtigt veerd

hst

gewicht :: int

vergleicheMit(Object o)

4}

I
Apf el | Birne |

farbe ::int

vergleicheMit(Object o)

Abbildung 3.3: Vererbungshierarchigbst

Diesen Sachverhalt stellt Abbildung 3.4 vollstéandig dae Ranten(nz, ny7), (n7,n1g) sowie
(ng, N19) sind sogenanntaufrufkanterund stellen den Transfer der Kontrolle wahrend der Aus-
fuhrung zur jeweiligen Methode undieder zurlcldar. Welche Methoden hier Gberhaupt mog-
liche Aufrufkandidaten sind, zum Beispiel dass im Falle eBie ne als Zielobjekt die vorthst
geerbte Methodébst . ver gl ei cheM t ((bj ect) zu beachten ist, muss eine statische Analyse
des Vererbungsbaums ergeben (siehe Kapitel 5.2.1). Dieaich der Riickkehr aus den Metho-
denbldocken anschlieenden Kantegn, ng) beziehungsweiséng, nig) heilenPfadkantenund
dienen lediglich der Verdeutlichung des weiteren Prograivaufs. Sie sind daher keine einfa-
chen Kontrollflusskanten im tGblichen Sinne, denn die Kdigran sie ergeht streng genommen
aus dem letzten Knoten des Graphen der aufgerufenen Methodeilen findet sich in der Lite-
ratur als Zielknoten der Pfadkante auch ein sogenansti@m-Knoten, dem keine Anweisungen
des Programms zugeordnet sind [HL].

Darlber hinaus kann in diesem Programmausschnitt nidieigjestellt werden, dass im Feld
kor b ausschlief3lich zur Klasggbst typkompatible Objekte enthalten sind. Falls demnach zur
Laufzeit,Fremdobjekte auftreten, wird der Versuch in[2&8 oder 9 und prinzipiell auch in Zei-
le 10, diese Objekte in den Tyghst zu erzwingen (type-cast), mit einException(Ausnahme)
geahndet. Um die restlichen Objekte trotzdem sinnvollis@h zu kdnnen, wird der gefahrde-
te Codeblock mittels detg y- cat ch- fi nal | y-Konstruktes umschlossen und somit eine solche
Ausnahme behandelt. Da im Allgemeinen sowohl gleiche atk anterschiedliche Ausnahmen
in verschiedenen Anweisungen innerhalb eines auf diesge&sicherten Codeblocks auftreten
konnen, ist es aus Griinden der Ubersichtlichkeit wenigvsihrvon jeder solchen Anweisung



3.1. BASISTERMINOLOGIE

--.._ exception

n13: O assCast Except i on

Abbildung 3.4: Kontrollflussgraph der Metho8eibbleSort.sort()
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eine Ausnahmekante zur entsprechenden Ausnahmebehgsidiutine darzustellen. So kénnte
sich an den ersten Behandlungsblock vorfderal | y-Anweisung in Zeile 16 eine Reihe wei-
terer Ausnahmebehandlungen anschlie3en, welche zur Wusig gelangen, sobald andere, mit
der ersten Ausnahmeart nicht verwandte (also nicht typlatiiole) Ausnahmen im gesicherten
Block auftreten.

In Java Interclass Graphwird das Problem auf eine Weise geldst, wie sie exemplaiisch
Abbildung| 3.4 dargestellt ist. Beginn und Ende eiheg-Blocks werden mit entsprechenden
Knoten, hiems undnyg, vermerkt, welche andeuten, dass im Falle einer Ausnahnkomtroll-
fluss zwischen diesen Knoten, die dem Knatgrassoziierte Ausnahmebehandlung ab Knoten
ny3 aktiviert wird. Falls mehrere Behandlungsblécke fir urdbrsdliche Ausnahmearten vorge-
sehen waren, dann wurde sich an Knotegeine weitereexcept i on-Kante ahnlich(n;s, nig)
anschlieBen, wobei die hier dargestellte Kafrigs, n1g) den Fall berlicksichtigt, dass irgend-
eine anderegny) als die bedacht€l assCast Excepti on aufgetreten ist. Ziel ist, damit zu
beschreiben, dass diarnal | y-CodebIockn’11 = n11 unabhangig davon ausgefihrt wird, ob und
wenn ja, welche Ausnahme aufgetreten ist, beziehungswbideéese behandelt wird oder nicht.
Dem gleichen Zweck dient auch der ,virtuellie'y-Knotenni 4, der in dieser Form nicht im Pro-
grammcode zu finden ist, jedoch eine eventuelle AusnahmeriAusnahmebehandlungsroutine
Nn15 selbst bertcksichtigt.

Hierbei ist jedocgng nicht mitng, 4 gleichzusetzen, daeng ausgefihrt wird, falls die Me-
thode im Falle einer ausnahmefreien Abarbeitung beendetverassen wird, Wahremi_nd ein
Beenden dieser Methode durch eine in dieser Methode nichinoelite Ausnahme mit anschlie-
Render Weitergabe (Delegation) dieser Ausnahme an diefanfte Methode beschreibt.

3.2 Kontrollflusskriterien

Wahrend bei funktionalen Tests die Spezifikation als QuelleBestimmung der auszufihren-
den Testfalle herangezogen wird, orientieren sich kolfliesbasierte Testverfahren an der Pro-
grammstruktur. Um die Testziele zu definieren, benutzesediéerfahren die Strukturelemente
des Programmcode wie Anweisungen, Verzweigungen oder Gedlgen.

Ziel der funktionalen Tests ist es zu prufen, ob alle lautz8pa@tion erwarteten Funktiona-
litaten auch wirklich entsprechend der Vorgabe umgesetztien. Im Gegenzug gehen struk-
turorientierte Tests der Frage nach, ob auch ,nur“ die deteuFunktionalitdt umgesetzt wurde
— also ob nicht durch eine Kombination mehrerer Einzelfiomktlitaten, die jede fur sich er-
wuinscht ist, womoglich eine kritische und daher unerwitesgRunktion” ausgefihrt werden
kann. Dabei ist zu beachten, dass Testen im AllgemekeamKorrektheitsbeweis ist, sondern
hdchstens die Anwesenheit von Fehlern nachweisen kann.

Die ersten Ansatze, Testverfahren zu definieren, welcheaicder Programmstruktur ori-
entieren, lassen sich bis ins Jahr 1963 zurlickverfolgen @8MDa die klassischen kontroll-
flussorientierten Testkriterien daher eine lange Tradlikiaben und in diversen Literaturquellen
ausfuhrlich behandelt werden, sei hier in Anlehnung an [Baffur kurz das Wesentliche der
verbreiteten Methoden zusammengefasst.

Man beachte folgende Unterscheidung: Kain Testliberdeckungskriterium, dann bezeich-
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net hierCg je nach Kontext sowohl das Kriteriukiselbst, als auch die zum Kriterium gehdrende
Metrik. Wahrend das ,KriteriunCx“ konzeptionell ein Pradikat darstellt, welches entweder e
fuillt ist oder nicht, gibt die ,MetrikCk“ den Anteil oder Grad der Uberdeckung nach Kriterium
K an. Ist also® die Menge der Entitdten eines zu testenden Programms, evalthand des
Kriteriums K zu Uberdecken sind (zum Beispiel die Menge aller Anweisungad @ C @ die
Menge aller von einer Testfallmengetatsachlich Uberdeckten Entitaten, dann ist das Kriterium

Ck genau dann erflllt, weng@ = ® ist, sonst isCk nicht erfullt; die MetrikCy := % €[0;1

hingegen gibt den durch erreichten Grad der Uberdeckung nach Kriterikinan.

3.2.1 Anweisungsuberdeckung

Das einfachste Kontrollflusstestverfahren ist Aemeisungsuberdeckungstest der Literatur
meist als Co-Kriterium oderstatement coverageezeichnet. Ziel dieses Verfahrens ist es, jede
Anweisung des Programms mindestens einmal auszufiihres. ditspricht der Uberdeckung
aller Knoten des Kontrollflussgraphen (siehe Kapitel 3.8iteé533) des betrachteten Testob-
jekts, welches sowohl ein vollstdndiges Programm als aediglich ein Programmausschnitt
sein kann.

Sei G = (N,E) der Kontrollflussgraph des Testobjekts uNghy C N die Menge aller von
einer Testfallmenge Uberdeckten Knoten, dann beschrelibldende MetrikCq die von dieser
Testfallmenge erreichte Anweisungsiuberdeckung:

[Neov|
Co =
IN|

Der \Vorteil dieses Testverfahrens ist, dass eine Abdeckon@, = 100% sicherstellt, dass
es nach dem Test keine Anweisung im Programm gibt, welchéhébpt nicht ausgefuhrt wurde.
Dartber hinaus ist es mit dieser Methode mdglich, nichtidubare Programmteile (dead code)
zu identifizieren. Als eines der einfachsten Testkritehen es jedoch den Nachteil, wichtige
Zusammenhange und Datenabhéangigkeiten zwischen velscae Programmteilen nicht zu
beruicksichtigen. So kann es trotz 100%i@arUberdeckung noch Kanten geben, welche von
der Testfallmenge Gberhaupt nicht ausgefuhrt werden, woiglicherweise wichtige Teilpfade
ungetestet bleiben.

3.2.2 \erzweigungsiberdeckung

Um den Nachteil der Anweisungstiberdeckung auszugleichésicherzustellen, dass alle Kan-
ten des Kontrollflussgraphen mindestens einmal ausgetilmden, sollte deMerzweigungs-
UberdeckungstesauchC-Kriterium beziehungsweidaranch coveraggenannt, in Betracht ge-
zogen werden.

Fur ein Testobjekt, dargestellt durch den KontrollflusphenG = (N, E), welches mit einer
Testfallmengel ausgefihrt wurde, wobd&,, C E die Menge aller durci tiberdeckten Kan-
ten von G sei, ist die folgende Metr®; ein Mal3 fur die Vollstandigkeit des Tests nach dem

4Manche Autoren nennen es irrtiimli€j-Test.
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Kriterium der Verzweigungsuberdeckung:

|Ecov|
C=
|E|

Wie die Subsumptionshierarchie in Abbildung 3.9 zeigt,d& Anweisungsiberdeckung
vollstandig in der Verzweigungsiiberdeckung enthaltezhgsiKapitel 3.5) — letztere gilt bei zu-
verlassiger Software weithin atlasMinimalkriterium [Bal97] in der Testphase. Von Vorteil ist,
dass bei diesem Verfahren auch Teilpfade getestet werdssanidie keinen Code im herkdmm-
lichen Sinne tragen — dies ist zum Beispiel bei Verzweigurdgariall, deren Alternative keine
Anweisungen enthalten, wie es haufig bé THEN-Konstrukten ohnéLSE-Block vorkommt.
Dementsprechend wird der Kontrollfluss an Verzweigungjsstetwas intensiver untersucht als
bei der Anweisungsiberdeckung, was auch das Aufdecken anstiihrbarer Zweige im Kon-
trollflussgraphen ermdglicht. Der Nachteil dieses Verdaisrist wie bei der Anweisungsiber-
deckung die mangelhafte Uberpriifung von Schleifenwisnlariyen und zusammengesetzten
Bedingungen.

3.2.3 Pfaduberdeckung

Das umfassendste Testkriterium, welch#e kontroll- und datenflussbasierten Verfahren subsu-
miert, ist die sogenanntfadiberdeckungderpath coveraggtypischerweise mit. abgekuirzt.
Dieses fordert zu seiner Erfullung die Ausfihrung einettfédimmenge, welchealle Pfade durch
den Kontrollflussgraphen tberdeckt.

Sei G = (N, E) der Kontrollflussgraph des TestobjekBsdie Menge aller Pfade nach De-
finition 3.7 vonG und P, C P die Menge aller Uberdeckten Pfade, dann berechnet sich die
Pfaduberdeckung zu:

|Peov|
Co =
Pl

Auch wenn dieses Kriterium das machtigste kontrollstruktientierte Verfahren ist, garan-
tiert auch dieses nicht die Fehlerfreiheit eines danacesgeten Programms. Da die zu Uber-
deckende Pfadanzahl bei ineinander geschachtelten Mgumgen exponentiell wachst und
bei Schleifen potentiell gegen unendlich strebt (da jedsitere Schleifendurchlauf mindestens
einen weiteren Pfad erzeugt), besitzt dieses Kriteriumré@tistische Module oder gar voll-
standige Programme eine sehr eingeschréankte Durchfld@iband hat daher keine praktische
Bedeutung.

Um das Kriterium dennoch praktisch nutzbar zu machen, bedie Mdglichkeit, die An-
zahl der geforderten Schleifendurchlaufe zu begrenzersamit eingeschrankte Varianten der
Pfadiiberdeckung zu erzielen, welche fir schleifenfresgimme mit dent.-Kriterium iden-
tisch sind. Zu diesen Varianten zahlen &rukturierte Pfadtes{C., k) sowie die Kombination
Boundary/Interior-Pfadtes{C. o/C. 1) aus den beiden Sonderfallen des strukturierten Pfadtes-
tes mitk = 0 beziehungsweiske = 1. Beim Strukturierten Pfadtest sind dabei alle Pfade durch
den Kontrollflussgraphen auszuftihren, welche im Falle vomiesfendurchlaufen hochsteks
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Wiederholungen der Schleifenrimpfe enthalten. Dabei emidge Rimpfe jeder durchlaufenen
Schleife selbst ebenfalls nach diesem Kriterium getestgtign — also falls eine Schleife eine
weitere, geschachtelte Schleife enthalt, muss diese a&ltsebis zuk-mal wiederholt werden, an-
sonsten ist das Schleifeninnere nach dem Kriterium deriPideckung zu testen. Fir den Fall
dass eine bestimmte, vom Kriterium geforderte Anzahk Schleifenwiederholungen aufgrund
der Ausfuhrbarkeit (Definition 3.11) nicht getestet werlann, sieht eine weitere Auflockerung
des Strukturierten Pfadtests vor, mehrere Durchgangédlag Schleifeninnere zuzulassen, je-
doch nur die erstenWiederholungen zur Bestimmung der Uberdeckung zu betrachte

3.3 Bedingungsuberdeckungskriterien

Die im Kapitel 3.2 vorgestellten Kriterien zur Kontrollflsisberdeckung stellen sicher, dass wéah-
rend des Tests zumindest jede Anweisung mindestens eiusgétihrt wird. Hohere Kriterien
fordern sogar die Uberdeckung bestimmter (vollstandi§éapie — jedoch werden selbst dabei
die Bedingungen in den Verzweigungsknoten stets als atoeteadhtet, wie zum Beispiel Kno-
tenn, in Abbildung 3.1 unter der Annahme vollstandiger Bedingangsvertung. Inbesondere
im Falle zusammengesetzter Ausdricke ist das eine graderdereinfachung, welche erhebli-
ches Testpotential ungenutzt Iasst, zumal gerade Vermnwgganweisungen haufige Fehlerquel-
len darstellen.

Um komplexe Bedingungen genauer zu testen, gibt es eine Regie@annter Bedingungs-
Uberdeckungskriterien, welche im Folgenden kurz skitzigrden. Zu Verdeutlichung diene
dabei folgendes Beispiel in der Programmierspracgtva ™: Seiena und ¢ ganze Zahlenb
eine Zeichenkette sowie eine boole’sche Variable (also jeweils vom Datentyp, String
beziehungsweiskool ean) dannist (a > 2 | b.length == 0) & (¢ !'= 0 | d)“ eine zu-
sammengesetzte Bedingung. Diese besteht aus zwei nich&sao Teilbedingungen, namlich
,a > 2| b.length == 0“und,c !'= 0 | d“ welche ihrerseits jeweils in sogenannte atoma-
re (weil nicht weiter in Boole’sche Ausdriick teilbare) Bedingen a > 2“ und ,b. | ength
== 0“sowie ,c != 0"und,d" zerlegt werden kbnnen. Zur Vereinfachung seien diese ol f
abgekurzt:

e 7:=,a > 2"

e B:=,b.length == 0“
e c:=,c!=0"

e »:=,d"

e r:=,4|8“:=,a>2]| b.length == 0“

e R =,C|lp“=,c!=0] d"

L&R":=,(a>2| b.length ==0) &(c !'=0 | d)“
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Man beachte, dass die Operatofeand & im Falle boole’scher Operanden ebenfalls ein
boole’sches Ergebnis liefern, jedoch im Gegensaty beziehungsweise && die Auswertung
beider Operanden erzwingen - selbst wenn das Ergebnis demnfBusdrucks bereits durch
die Auswertung eines Operanden sicher feststeht. Um dépéidieller Auswertung ebenfalls
behandeln zu kénnen, sei die obige Ubersicht um folgendemiake erganzt:

e L:=,4||8“:=,a>2 | b.length == 0¢
o % :=,C||D*=,c!=0 | d
e G:=,L&% ®“:=,(a>2 | b.length == 0) && (¢ != 0 || d)“

| Fall |

L=a|3|R=cC|D|gG=
0
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Tabelle 3.1: Wahrheitstabelle fur den Ausdrueks (2| 8)&(c | D )"

Tabelle 3.1 und Tabelle 3.2 zeigen alle moglichen Wahnveitdombinationen fiir die bei-
den betrachteten Ausdriicke beziehungsweisg die grundsatzlich auftreten kdnnen. Dabel
bedeutet eine ,0“, dass der entsprechende Ausdrudilzchund bei einer 1 zuvahr ausge-
wertet wurde. Das Zeichen ,—" in Tabelle 3.2 deutet an, dasedtsprechende Teilausdruck gar
nicht ausgewertet wirctpn't care); wie zum Beispiel im FallL, bei dem das Ergebnis der Kon-
junktion bereits feststeht, nachdem der linke Operandewsgdet wurde und die Auswertung
des rechten Operanden damit Uberflissig ist.

Zum Erreichen einer vollstandigen Verzweigungsuberdegkwirde fir eine Bedingung
dieser Form die Ausfiihrung dieser Verzweigungsanweisuihgwei Wertekombinationen ge-
niigen, beispielweise aus den Fallen 3 und 11 aus Tabelleezi#hungsweisd und 7 aus
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Tabelle 3.2: Wahrheitstabelle fiir den Ausdruck s (2 || 3)&& (¢ || D)*

Tabelle 3.2. Damit ist der Wert des Gesamtausdrucks jew@ilmal falschund einmalwahr,
dennoch wirden fur dieses Kriterium nur zwei von sieben s@egar nur zwei von 16 magli-
chen Kombinationen getestet. Noch gravierender ist, dasddn Wertkombinationen aus den
Fallen 3 und 11 lediglich der Wert des Teilausdruckwariiert wurde, wahrend die anderen
Ergebnisse nicht geandert werden mussten — sie wurden iie Veai Ausdrucké zum Teil
gar nicht erst ausgewertet. Daher gibt es Reihe untersathedITestkriterien, welche sich der
gezielten Uberprifung zusammengesetzter Bedingungeerdieswidmet.

Das einfachste Verfahren aus dieser Klasse ist die sogenamfache Bedingungsuberde-
ckung, meist unter der englischen Bezeichnigngple condition coverageekannt. Zur Erful-
lung dieses Kriteriums missen beim Test alle atomaren Badgen eines jeden Verzweigungs-
ausdrucks im Programm mindestens einmal sowohl den Waswestwahr als auch den Wert
falschannehmen. Fir das Beispiglgenigt laut Tabelle 3.1 die Ausfiihrung des Programms mit
denjenigen Testdaten, bei denen die (Teil)Bedingungenmaien Fallen 6 und 11 ausgewertet
werden:2 zufalsch 8 zuwahr, ¢ zufalschund®» zuwahr sowie analogza =1,8 =0,¢ =1,

D =0.

Wie man an diesem Beispiel erkennen kann, beinhaltet diesesikm im Falle vollstandi-
ger Auswertung aller Teilbedingungen nicht die Verzweigiiberdeckung (siehe Kapitel 3.5,
Abbildung| 3.9). Diese Einschrankung gilt jedoch nicht fig dnvollstandige Auswertung. An-
schaulich lasst sich das damit begrinden, dass der Wadwiegiteiner zusammengesetzten Be-
dingung von mindestens einer atomaren Teilbedingung (cABski x eine solche) abhangen
muss, ansonsten lage ja keine Verzweigung vor. Da bei dé&okien Bedingungsiuberdeckung
jede atomare Teilbedingung sowohl einmaahr als auch einmafalschwerden muss, gilt das
insbesondere auch fir und damit fir die gesamte Bedingung. Wahlt man fir das vontidge
Beispielé die zu den Féllen 6 und 11 figr analogen Fall& und7, dann miissen zusatzlich noch
die atomaren Teilbedingungenund » zu falsch ausgewertet werden, was durch Hinzunahme
der Fallel und wahlweis& oder5 erreicht wird.

Um sicherzustellen, dass mittels Bedingungsuberdeckestgst auch bei vollstandiger Aus-
wertung der Bedingungen die Verzweigungsiuberdeckung subsiwird, kann die einfache Be-
dingungsiuberdeckung um die explizite Forderung erweitertien, dass nicht nur alle atomaren
Teilbedingungen jeweils anmahrundfalschausgewertet werden, sondern auch die Gesamtbedin-
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gung beide Werte anzunehmen hat. Das auf diese Weise geKdézrium wird Bedingungs-
/Entscheidungsuberdeckungder condition/decision coveraggenannt. Fur den Ausdruak
erfillen die ,Testfalle” 5 und 12 aus Tabelle 3.1 dieses &iitm. Problematisch an diesem
Kriterium ist, dass es moglicherweise auch erfillt werdanrk ohne dass die nicht-atomaren
Teilbedingungen jeweils fiir sich beide mdglichen Wahgvedrte annehmen. Dies kann man an
den gewahlten Testfallen figr erkennen, unter deren Ausfiihrung die Teilbedingunge falsch
wird.

Um den erwahnten Nachteil der Bedingungs-/Entscheiduregdébkung abzufangen, for-
dert das umfassendere Kriterium nam&fisimale Mehrfach-Bedingungsuiberdeckunbezie-
hungsweisaminimal multiple condition coveragelass jede Teilbedingung im Test mindestens
einmal sowohl den Wemvahr als auch den Wefalschannehmen muss — dies gilt demnach so-
wohl fir alle atomaren und alle nicht-atomaren Teilbedimggn als auch insbesondere fir den
gesamten Bedingungsausdruck. Fir die betrachteten Adksdgicind g kann dieses Kriteri-
um zum Beispiel mit den Fallen 1 und 16 aus Tabelle 3.1 bezigdweisel, 2, 6 sowie7 aus
Tabelle 3.2 vollstandig erfullt werden.

Bedauerlicherweise stellt keines der bisher vorgestelieterien sicher, dass sogenannte
invariante Teilbedingungen eines zusammengesetzterkBtadrkannt werden. Eine Teilbedin-
gung heil3tinvariant wenn sie unter allen moglichen Ausfiihrungen des Prograntets zum
gleichen Wahrheitswert ausgewertet wird. Zum Beispiel &t Teilausdruck @ ! = 0" in der
Bedingung 2 > 2 && b.length == 0 & a !'= 0" invariant, da er entweder bei Erfillung
der atomaren Teilbedingun@ ,> 2“ ebenfalls zu wahr oder wegen der partiellen Auswertung
gar nicht ausgewertet wird. Weitaus schwieriger zu erkersied invariante Teilbedingungen
wenn sie durch Schachtelung von Pradikaten entstehen,iwia@bemschlie3ende Bedingung
bestimmte Wahrheitswertkombinationen des inneren Padslikusschliel3t. Das Vorhandensein
solcher invarianten Bedingungen lasst im Allgemeinen edévauf ungenutztes Optimierungs-
potential oder auf einen Programmfehler schliel3en.

Die Aufdeckung invarianter Pradikate in Bedingungsauddsiiaunterstitzt das Testkriteri-
um Modifizierte Bedingungs-/Entscheidungsiberdeckynaesser bekannt ateodified condi-
tion/decision coveragédDazu sind Testfalle so zu wahlen, dass fur jedes atomamBkiatanach-
gewiesen wird, dass die Anderung des Wahrheitswertessdiesenur dieses Pradikats auch eine
Anderung des Wertes des gesamten Bedingungsausdrucksictaziest. Fur den Beispielaus-
druck g zeigen die Testféalle 2 und 10 dass der Wert vofiir das Gesamtergebnis ausschlag-
gebend sein kann, denn obwohl in diesen beiden Testfallea mumterschiedlich bewertet wird,
hat ¢ insgesamt jeweils unterschiedliche Wahrheitswerte. dgalazu muss dieser Nachweis
noch fur die verbleibenden atomaren Teilausdriicke erbraetden. Beispielsweise fi mit-
tels 2 und 6, furc durch 5 und 7 sowie fiw mit 5 und 6. Demnach erfillen die Testfalle 2, 5,
6, 7 und 10 aus Tabelle 3.1 dieses Kriterium fur diesen Auddvolistandig.

Das umfassendste Kriterium zum Testen zusammengesetziggBagen ist die sogenann-
te Mehrfach-Bedingungsuberdeckunpgeziehungsweisaultiple condition coveragées fordert
zu seiner vollstandigen Erflllung die Ausfiihrung jeder Bgding im Programm so, dass wéah-
rend des Tests alle méglichen Wahrheitswertkombinatia@entlicher atomaren Teilbedingun-
gen auftreten. Der Vorteil des vollstandigen Tests erkanaiih sich dabei jedoch mit einer in der
Anzahl der atomaren Teilbedingungen exponentiell waathseAnzahl notwendiger Testdurch-
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laufe. Demnach mussen die beiden Beispielausdrt_‘yclmdé jeweils mit allen 16 respektive
sieben Testfallen der Tabelle 8.1 beziehungsweise Tab&lausgefihrt werden.

3.4 Datenflusskriterien

Betrachtet man die in Kapitel 3.2 und Kapitel 3.3 beschriebefestiberdeckungskriterien, so
legen diese den Testschwerpunkt auf die Uberdeckung bestimAnweisungen oder Teilpfa-
de beziehungsweise auf die grindliche Untersuchung detrélflusses, wie er mittels der
Bedingungen in den Verzweigungspradikaten gesteuert Wikthrend diese Teststrategien fur
bestimmte Softwaresysteme ein akzeptables Kosten/Niz#réltnis im Bezug auf die Feh-
leraufdeckungsquote bieten, z.B. fir eingebettete Sysmme&eratesteuerung, sind viele Pro-
grammpakete primar zur Verarbeitung von Daten ausgelaegtdidsem Aspekt auch im Test die
entsprechende Beachtung zukommen zu lassen, wurden dieesgeckungskriterien definiert,
deren Ziel die Untersuchung des Datenflusses durch dasaPnagist. Treffend motivieren die
Erfinder dieser Strategien die Notwendigkeit des Datert#sssns wie folgt;Just as one would
not feel confident about the correctness of a portion of a Ewgwhich has never been execu-
ted, we believe that if the result of some computation hasrimen used, one has no reason to
believe that the correct computation has been perfornj&iV85].

Die Bedeutung dieses Zitats sei exemplarisch an dem BeigmeMBbildung 3.5 demons-
triert. Das durch den Kontrollflussgraphen dargestellgRrmmfragment ist so aufgefuhrt, dass
die Anweisungen jeweils auf Hohe der sie darstellenden &mstehen. Dabei kdnnen zwischen
den Knotems undng beliebige weitere Anweisungen vorkommen (dargestelitideine gestri-
chelte geschwungene Kante), jedoch sei angenommen, éasdk@ine Zuweisungen an Variable
¢ vornehmen.

Fur dieses Programmbeispiel ist es moglich, eine vollsggn®erzweigungstberdeckung
und damit auch Anweisungsiuberdeckung zu erzielen: Zum Bédprch die Wahl zweier Ein-
gabevektoren, mittels derer die beiden Pfage- (nstart, - .., N1,N2,N3,...,Na,Ng, ..., NERg) UN
p2 = (Nstart, - - -, M1, N3, ..., N4, N5, Ng, ..., NERg) ausgefihrt werden. Dennoch wurde der (hier) of-
fensichtliche Codefehler nicht gefunden, der aufgrund ®iMethodenaufrufs an einer null-
Referenz dann ein Versagen ausldst, wenn nach Ausfihrund{moten n, auch Knotenns
ausgefuhrt wird.

Wiinschenswert ware demnach ein Testkriterium, welches loikedégckung eines Pfades der
Formp = (Nstart, - - -, N1,N2,N3,...,N4, N5, Ne, ..., NeRg) fordert, also insbesondere den ,Fluss der
Information® von Knotenny zu Knotenns testet. Dieser sogenannte Datenfluss entsteht hier
durch Zuweisung eines Datums (in diesem Halll ) an Variablec in Knotenn, und darauf
folgendes Auslesen dieses Datums im Knatgrhier durch den Zugriff auf das Objekt, welches
c referenziert, mittels des Methodenaufrafd engt h() .

3.4.1 Datenflussterminologie

Wahrend die im Rahmen dieser Arbeit behandelten Kontrollihssstrategien mit den im Kapi-
tel'3.1 vorgestellten Mitteln formal definiert werden kdnnerfordert die Klasse der datenfluss-
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def(a)

def(b) public int f(int a int b, String c) {
- def(c)
@ if (a>0) {
p-use(a)
p-use(a @ def(c) c =null;
() }
@ if (b<0) {
p-use(b)
p-use(d @ Z;auf?s)((:) b = c.length();

——

Abbildung 3.5: Beispiel zum Vergleicloranch— all-uses
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orientierten Uberdeckungskriterien weitergehende Kpteedie im Folgenden in Anlehnung
an [RW85] hier vorgestellt werden. Wahrend die wichtigstemtkallflusstestmethoden auf die
Ausfiihrung bestimmter Knoten, Kanten und (Teil)Pfade destkoliflussgraphetc = (N,E)
eines Moduls abzielen, beschaftigen sich die Datenflusstaegien mit der Uberdeckung be-
stimmter Aspekte des Informationsflusses durch ein Progravihrend dessen Ausfuhrung.
Ein solcher Datenfluss entsteht wahrend der Abarbeitun§€ddes dadurch, dass Variablen zu-
nachst Werte zugewiesen werden, die im anschlieRendemihla Weiterverarbeitung wieder
ausgelesen werden.

Im Folgenden bezeichne ein Programm oder einen Programmausschnitt (zum Beispiel
eine Funktion beziehungsweise Methode)- (N, E) den (datenflussannotierten) Kontrollfluss-
graphen und/ die Menge aller in? verwendeten Variablen, genauer gesagt Speicherstellen
Demnach kann der Zugriff auf Variablen zunachst grob inatiende und lesende Zugriffe un-
terschieden und somit wie folgt klassifiziert werden.

Definition 3.12 (def) EineDefinition (im Weiteren auch kurz atiefbezeichnet) einer Variablen
v eV im Knoten g € N liegt vor, wenn der Variablen v bei Ausfiihrung des Knotensim Wert
zugewiesen wird, der den bisherigen Wert von v Uberschreibt.

Betrachtet man erneut den Kontrollflussgraphen in Abbild8rdg der den Programmcode
aus Listing 3.1 repréasentiert, so ist die Zuweisuhgupd = true“in Codezeile 8 beziehungs-
weise im entsprechenden Knoteg ein typisches Beispiel einer solchen Definition, in diesem
Falle der Variableri ound. Diese Information tragt man ublicherweise als Annotagonden
entsprechenden Stellen im Kontrollflussgraphen ein, widhbbildung|3.5 bereits angedeutet.
Dabei besagt die Annotatiathe f(v1,V2,...,Vv,) an Knotenn;, dass die Variablef,va, ..., Vp,
bei Ausflihrung der vom; dargestellten Anweisungen, in genau dieser Reihenfolgaidfi
werden. Dadurch ergibt sich flr das betrachtete BeidpiearySearchder sogenannte daten-
flussannotierte Kontrollflussgraph aus Abbildung 3.6.18man jede Anweisung durch einen
eigenen Knoten dar und werden Bedingungsausdricke mittgisghlussauswertung evaluiert,
dann ergibt sich der im Anhang dargestellte Graph aus AbbgdA.2.

Definition 3.13 (use) EineVerwendungkurz: use einer Variablev v V in Knoten g € N liegt
vor, wenn der Wert der Variablen v bei Ausfihrung des Knotgreusgelesen wird, ohne den
bisherigen Wert von v zu verandern.

Zuweilen wird in wissenschatftlicher Literatur [GG02, HF&0) OW91, CPRZ89] lediglich
zwischendef und useunterschieden, wobei man diese Ereignisse dem jeweiligestel zu-
ordnet, der die entsprechende Anweisung enthalt. Da abdfmischeidung Uber den weiteren
Programmablauf an Stellen mit Verzweigungen aufgrund kieslen Zustands der Ausfiihrung
getroffen werden, damit also aufgrund der aktuellen WeeteM@riablen, welche in der Bedin-
gung der Verzweigungsanweisung ausgelesen werden, istre®ker, lesende Zugriffe dieser
Art von rein datenverarbeitenden zu unterscheiden [RW85].

5Je nach Programmiersprache kénnen evtl. mehrere Variatitererschiedenen Namen die gleiche Speicher-
stelle referenzieren (zum Beispiel Zeiger in C) oder mit dgeichen Variablennamen unterschiedliche Speicher-
stellen gemeint sein (zum Beispiel InstanzvariablenimJM), siehepointer-aliasingin Kapitel 3.4.6
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def(System.out, list, list.length, searchitem)

def(low)
c-use(list, list.length)
def(high, mid, found)

p-use(low, high, found)

c-use(low, high)
def(mid)

p-use(found)

c-use(mid)

def(high) c-use(System.out)

Abbildung 3.6: Datenflussannotierter Kontrollflussgrapls @rogrammBinarySearch
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Definition 3.14 (c-use)Eine berechnende Verwendurfgomputational use, kurz-use einer
Variablen ve V in Knoten g € N liegt vor, wenn bei Ausfiihrung des Knotepsder Wert der
Variablen v ausgelesen wird, um diesen in einer datenvermeen Aktion, zum Beispiel einer
arithmetischen Operation, zu verwenden.

Im Quelltext aus Listing 3.1 findet man zum Beispiel bereclieeWierwendungen der Va-
riablenl ow undhi gh (und eine anschliel3ende Definition der Variabded) in Zeile 6. Diese
c-uses (mit anschlieRendem def) werden gemeinsam undsardiReihenfolge dem Knoten
des entsprechenden Kontrollflussgraphen wie in AbbildufigBgeordnet.

Definition 3.15 (p-use) Einepradikative Verwendun(predicative use, kurp-use einer Varia-

blen v entlang der Kanténp, ng) € E liegt vor, wenn bei Ausfiihrung des Verzweigungsknotens
np der Wert der Variablen v ausgelesen wird, um den Wahrheitdgdlr Bedingung zu bestim-
men, welche daruber entscheidet, ob die Programmausfihmac dem Knoten yimit dem
Nachfolger g oder einem anderen Nachfolger vopfortgesetzt wird.

Definitionen und berechnende Verwendungen werden demgemgoten des Kontrollfluss-
graphenG = (N,E) eines Programms assoziiert, beziehungsweise annotiertie entspre-
chenden Anweisungen reprasentieren. Im Gegenzug ordmeprédikative Verwendungen ei-
ner Variablenv allen Kanten(np,ng) € E zu, deren Ausgangsknotery die Auswertung der
Bedingungen darstellen, deren Ergebnis vom Wert der ver@tendvariablenv abhangt. Ziel
dabei ist es, die Datenflusstestkriterien geeignet in dos@uptionshierarchie der kontrollfluss-
basierten Uberdeckungskriterien einzubinden, wie in #h3#.2 und Kapitel 3.4.2 dargestellt.
Fir die Zeile 15 des ModulBinarySearchaus Listing 3.1 bedeutet dies, dass die pradikative
Verwendung der Variableiound nicht dem Knotem; 1 zugeordnet wird, wie dies aus Sicht des
Kontrollflusses mit der eigentlichen Bedingung geschiehdtt@essen assoziiert man zu jeder
von Knotenn;; ausgehenden Kantes1,n12) und(ny1,n;13) ein p-use der Variableiound.

Fur die datenflussorientierten Uberdeckungskriteried Siaare von Definitionen und Ver-
wendungen der gleichen Variablen von Bedeutung, die engamggs betrachteten Pfades nicht
von einer erneuten Definition der selben Variablen getreammt durfen.

Definition 3.16 (definitionsfrei) Ein Teilpfad(ng,n1,ny,...,Nm,Nc) eines Kontrollflussgraphen
G = (N, E) hei3tdefinitionsfrei(in der englischsprachigen Literatudef-clea) bezuglich Va-
riable v von Knotenng zu Knotenng, falls die Knoten f bis n, keine Definition der Variablen
v €V enthalten, wobeiginc,n; e N miti=1...m, m> 0.

Analog heil3t ein Teilpfadng, ni,ny, ..., Nm,Np, Ng) definitionsfrei bezuglich Variable von
Knotenny zur Kante(np,ng) € E, falls keine Definition der Variablen&V in den Knoten n
bis ny vorkommt, wobeiginp,ng,ni € N miti=1...m, m> 0.

Da ein Knoten, laut urspriinglicher Definition (siehe Sei¢ &ne maximale Sequenz von
Anweisungen reprasentiert, konnen einem einzigen Knoteohdus mehrere Zugriffe auf die
gleiche Variable zugeordnet werden. Deshalb ist die geAatmge der Variablenzugriffe inner-
halb eines Knotens wesentlich, weshalb zur VerdeutlicldexDatenflusses bei seiner Annota-
tion im Kontrollflussgraphen die einzelnen Anweisungen @aslltextes besser von getrennten
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Knoten dargestellt werden sollten. Um den allgemeinemnMédiitandiger Anweisungssequenzen
in Knoten genauer behandeln zu kdnnen, unterscheidet rabalglund lokale Variablenzugriffe
wie folgt:

Definition 3.17 (globale/lokale Verwendung)Eine berechnende Verwendung einer Variablen
v €V heil3tglobal falls innerhalb der gleichen Anweisungssequenz (evthektellt durch den
gleichen Knoten) keine Definition der Variablen v vor der helteten Verwendung vorkommit.
Ansonsten heil3t die Verwenduogal.

Bei p-uses macht diese Unterscheidung keinen Sinn, da degsKahten im Kontrollfluss-
graphen zugeordnet werden. Analog kann man jedoch unteddichie Arten von Definitionen
identifizieren:

Definition 3.18 (globale/lokale Definition) Eine Definition einer Variablen ¥ V im Knoten
ng € N heildtglobal falls sie die letzte Definition von v in der von Knotgjreprasentierten An-
weisungssequenz ist und es mindestens einen definitiensTieilpfad beztglich v vom Knoten
Ng zu einem Knoten mit einer globalen berechnenden Verwendusigeater Kante mit einer
pradikativen Verwendung gibt.

Eine Definition einer Variablen v im Knotery heifl3tlokal, falls sie nicht global ist, jedoch
eine lokale Verwendung im gleichen Anweisungsblock auf dimiben folgt und keine weitere
Definition von v zwischen der betrachteten Definition und dkalen Verwendung vorkommt.

Eine Definition, die weder global noch lokal ist, weist auieeiProgrammanomalie hin, da
der Wert, welcher der Variablen an der Stelle der Definitiogeaviesen wurde, wahrend der
weiteren Ausfihrung des Codes nicht mehr verwendet wird -wwabddie Definition sinnlos ist.

Definition 3.19 (Definition erreicht Verwendung) Falls es fir eine Variable v in einem Kon-
trollflussgraphen G einen definitionsfreien Pfad von einerot&m ry € N mit einer Definition

von v zu einem Knotenc& N mit einer (globalen) berechnenden Verwendung oder zu einer
Kante g € E mit einer pradikativen Verwendung von v gibt, dann hei3tiesDefinition von v

in ng erreicht (reachesjie Verwendung von v ingrbzw. entlang g.

Um die Beschreibung der datenflussorientierten Uberdechuitgrien zu vereinfachen, sei-
en noch folgende Mengen definiert, welche sich jeweils anéreiKontrollflussgraphe =
(N,E) eines Moduls beziehen:

Definition 3.20 (deffyy)) Die Mengedef(ng) C V enthalt genau diejenigen Variablen des von G
dargestellten Codeausschnitts, die in KnotgrerN global definiert werden.

Definition 3.21 (c-usef:)) Analog stelltc-usef) die Menge derjenigen Variablen des von G
dargestellten Codeausschnitts dar, die in Knoter™N global berechnend verwendet werden.

Definition 3.22 (p-usefp,ng)) Ebenso enthélt die Mengeuse(p, ng) genau diejenigen Varia-
blen des von G dargestellten Codeausschnitts, die entlandcaiete (np,nq) € E pradikativ
verwendet werden.
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Bezogen auf das Beispiel aus Listing 3.1 beziehungsweisddbigj 3.6 ergeben sich dem-
nach exemplarisch folgende Mengen:

e def(nz) = {ni d}
e c-usefi3) = {l ow, hi gh}
e p-usefix,n3) = {l ow, hi gh, f ound}

Dartber hinaus sind zur Beschreibung der Datenflusskriteneh die Mengen der von einer
Definition erreichbaren Knoten beziehungsweise Kantesvagit. Eine Definition einer Varia-
blen in Knotenny erreichteine Verwendung dieser Variablen in Knotenoder entlang Kante
(np,Ng), wenn es einen definitionsfreien Teilpfad gibt, dgmit nc beziehungsweisey, verbin-
det.

Definition 3.23 (dcu) Die Mengedcuf, nq) enthélt genau diejenigen Knoterg a N, fur die

die Variable ve V im Knoten g global definiert wird, also \e def(ny), im Knoten g global
berechnend verwendet wird, alsavc-use(), und es mindestens einen definitionsfreien Pfad
zwischen Knotengwund ry im Kontrollflussgraphen G gibt.

Definition 3.24 (dpu) Analog stelltdpuf, ny) die Menge aller Kantegnp, nq) € E dar, so dass
die Variable ve V im Knoten g global definiert wird, also ¥ def(ry), entlang der Kantgnp, ng)
pradikativ verwendet wird, also& p-use(r, ng), und es mindestens einen definitionsfreien Pfad
zwischen Knotengund n, im Kontrollflussgraphen G gibt.

Betrachtet man erneut den datenflussannotierten Kontsstfhaphen aus Abbildung 3.6 ba-
sierend auf dem Code-Beispiel aus Listing 3.1, kann man exaispgh folgende Mengen iden-
tifizieren:

e dcufm d, n3g) = {n7,ng, N1}
e dpui d, nzg) = {(n4,ns), (N4,n6), (N, N7), (N, Ng) }

Etwas Uberraschen mag vielleicht, dass € dcu(r d, np), also die Definition der Varia-
blenm d in Zeile 3 eine Verwendung dieser Variablen in Zeile 16 @&, obwohl dieser Fall
aufgrund der Initialisierung der Variabléround nie auftreten kann. Dass jedoch kein Testfall
existiert, der einen Pfad von Knoten zu Knotenni2 unter Umgehung des Knotens (= Zeile
6) zur Ausfihrung bringt, kann nur semantisch ermitteltdeer — syntaktisch und damit gra-
phentheoretisch ist ein solcher Pfad dennoch feststellbas ist ein weiteres Beispiel fur das
Problem der statischen Analyse, zwischen ausfuhrbaremiahd-ausfiihrbaren Pfaden (siehe
Definition/3.11) zu unterscheiden.

Aufgrund bisher eingefuhrter Konzepte seien speziellépfeae zwischen der Definition
einer Variablen und einer davon erreichbaren Verwenduwuggrsannte DU-Teilpfade, in Anleh-
nung an [RW85] wie folgt festgelegt:
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Definition 3.25 (DU-Teilpfad) Ein Teilpfad p= (ng, N, ...,Nm,Np,Nq) eines Kontrollflussgra-
phen G= (N, E) mit einer globalen Definition einer Variablenarde f(ng) im Knoten g heil3t
DU-Teilpfad bezuglictv falls eine der beiden folgenden Bedingungen zutrifft:

1. Knoten g € dcu(v,ng) enthélt eine berechnende Verwendung von v ugdr ..., nn,
Np, Ng) ist ein bezlglich v definitionsfreier, einfacher Teilgfad

2. Kante(np,ng) € dpu(v,ng) enthélt eine pradikative Verwendung von v ung, (m, ...,
Nm, Np) ist ein bezuglich v definitionsfreier, schleifenfreieflfiad’.

3.4.2 Datenflusskriterien nach Rapps/Weyuker

Basierend auf den damals bereits im Rahmen des Compilerbayesetaten Datenflussanaly-
sen entwickelten Sandra Rapps und Elaine J. Weyuker Endedded@hre eine Hierarchie un-
terschiedlicher Datenflusskriterien zur Bestimmung eetdpender Testdaten [RW82, RW85].
Wie sie befanden, haben die sinnvoll einsetzbaren, reitréitffussorientierten Kriterien diver-
se Schwachstellen, weshalb die entsprechend erstellsfille bei weitem nicht ausreichend
sind. Naturlich schafft ein vollstandiger Test aller Eibga oder aller Pfade eine ausreichen-
de Vertrauensbasis in die Zuverlassigkeit der Systemd) dimcl diese Teststrategien aufgrund
ihres Umfangs nur in Ausnahmefallen tberhaupt durchfihiblao missen Strukturtestkrite-
rien herangezogen werden, fir welche die notwendigen alks#ngen so klein wie méglich
sein sollen, um sie vollstandig ausfiihren zu kénnen, jedochmfangreich wie mdglich, um
viele Fehler aufdecken zu kdnnen [RW82]. Dementsprechemtide von Rapps und Weyuker
definierten Kriterien im Wesentlichen im Mittelfeld zwisai Verzweigungsuiberdeckung und
Pfadiiberdeckung angesiedelt und legen zugleich den Sphwnldrauf den Informationsfluss,
welcher von den dazu orthogonalen, klassischen KontrsdlKriterien nicht betrachtet wird (sie-
he Abbildung 3.9).

Die im Folgenden zusammengefassten Beschreibungen dersklasn Datenflusskriterien
basieren auf den Definitionen aus Kapitel 3.4.1. Fur wetleegde Betrachtungen sei hier auf
die entsprechende Literatur verwiesen, z.B. [RW85, Bal97, CRRZB01, HL91]. Zur Verdeut-
lichung der Kriterien wird der in Abbildung 3.1 dargestelRrogrammausschni8inarySearch
herangezogen, welcher durch den datenflussannotierteimdifinssgraphen aus Abbildung 3.6
reprasentiert wird. Die annotierten Datenflussinformaio sind zur besseren Ubersicht in Ta-
belle 3.3 zusammengefasst. Ein Testfdillr diesen Suchalgorithmus wird dls= (sear chi t em
(leg, ...,len)) angegeben, wobée, ..., le, die Elemente der nacear chi t emzu durchsu-
chenden Listéi st :=(ley, ...,len) sind.

Das sogenanntal-defs-Kriterium ist eines der schwéachsten aus der Familie deeifatss-
Uberdeckungskriterien. Ziel dieser Strategie ist es zgezeidass jeder einer Variablen zuge-
wiesene Wert, auch mindestens einmal verwendet wird — ase die entsprechende Zuwei-
sung im Programm nicht vollkommen sinnlos ist. Sei &fsdie Menge der in einem Programm
¢ verwendeten Variablen, un@ := (N,E) der datenflussannotierte Kontrollflussgraph dieses

6Siehe Definition 3.8
’Siehe Definition 3.9
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(a) def, c-use

| ni | def(m) | c—usen)

Nstart | {I1st,list.length,searchitem Systemout} | @

ny | {l ow, high, md,found} {list,list.length}
ng | {md} {1 ow, hi gh}

ns | {found} )

ny | {l ow} {m d}

ng | {high} {m d}

no | 0 {System out, m d}
nsz | 0 {System out }

Vni € {Ng,N4,Ng,Ng, N10,N11,N14,NENG} - def(n) =0
v € {n2, N4, Ng, Ng, Mo, N11, M4, Neng} © C— USEN;) =0

(b) p-use
| e | p—usde) |
(n2,ng) | {I ow, hi gh, f ound}
(n2,n11) | {I ow, hi gh, f ound}
(ng,ns) | {list,nid,searchiten}
(na,ne) | {list,nid,searchiten}
(ng,n7) | {list,nid,searchiten}
(ng,ng) | {list,nid,searchiten}
(M1,ng2) | {found}
(M11,ng3) | {f ound}
fur alle anderer; € E : p—us€gej) =0
(c) dcu, dpu
] v | ni [dcuv,m) [ dpuv,n) \
list Nstart | {N1} {(n4,ns), (N4, ne), (N6, N7), (N6, Ng ) }
list.length | ngart | {N1} 0
searchitem | nsiart | O {(ng,ns), (N4, Nng), (Ne,N7), (Ng, Ng)}
Systemout | Nstart | {N12, Ni3} 0
| ow n | {ng} {(n2,ng), (n2,n11)}
hi gh n | {ng} {(n2,n3), (n2,n11)}
m d n | {nw} 0
found n |0 {(n2,ng), (N2, N11), (M1, N12), (M1, N13)}
md n3 | {n7,ng,n1z} | {(ng,ns),(na,ns),(Ns,n7), (Ne,Ng)}
f ound ns | 0 {(n2,ng), (N2, N11), (M1, N12), (M1, N13)}
| ow nz | {ns} {(n2,ng), (2,n11)}
hi gh ng | {ns} {(n2,ng), (n2,n11)}
fur alle anderev e V,nj € N: dcu(v,n;) = 0 =dpu(v,n;)

Tabelle 3.3: Datenflussannotation zum PrograBinarySearch

57
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Programms, dann fordert das Kriterium formal: Fur jeden ténayg € N und jede Variable
v e def(ng) ist mindestens ein Teilpfad voy zu mindestens einem Element aleiv,ngq) oder
dpu(v,ng) auszufiihren, welcher definitionsfrei bezlgliction ng zum entsprechenden Knoten
ausdcu(v,ng) beziehungsweise zur entsprechenden Kantelgud/, ng) ist.

Um das Kriterium bezlglich der Definition van d im Knotenns zu erfillen, genigt es
zum Beispiel in einer Liste der Forivi st = (1,2,3) nach dem Elemergear chitem= 2 zu
suchen. Von diesem Testfall:= (2, (1, 2, 3)) wird der Pfadp, = (Nstart, N1, N2, N3, N, Ns, Ny,
Nz, M1, N12, N14, NEng) Uberdeckt, wobei bezugliati d ein definitionsfreier Teilpfad vong zur
Kante(ng,ns) € dpu(ni d, ng) sowie zusatzlich zum Knotem € dcu(nmi d, n3) ausgefiihrt wird.
Naturlich muss dartber hinaus eine entsprechende Betraghiujeden einzelnen Knoten und
jeder darin definierten Variable erfolgen.

Der Nachteil dieses Kriteriums ist, dass viele Datenfluaspaicht zwingend Gberdeckt wer-
den missen. Im obigen Beispiel ist es bezugtich € de f(n3) wahrend des Testens nicht not-
wendig, weitere definitionsfreie Teilpfade vogzu den restlichen Knotem7,n8 € dcu(ni d, ng)
sowie Kanter{ns,ng), (Ne, N7), (N, Ng) € d pu(ni d, n3) auszufiihren. Dadurch entgeht einem Tes-
ter unter Umstanden, dass die Zuweisuhgw, = m d+1; “ moglicherweise fehlerhaft ist, zum
Beispiel wenn sie tatsachlichgw = | ow+1; “ lauten musste, da der Fluss der Daten mittels der
Variablenm d von Knotennz zu Knotenny nie untersucht wurde.

Um diesen Nachteil speziell fir berechnende Verwendungsnugleichen, fordert das Kri-
teriumall-c-usesdie Uberdeckung aller von einer Definition einer Variableneighbaren c-uses.
Formal bedeutet dies: Fir jeden Knotgne N und jede Variable € de f(ng) ist mindestens ein
Teilpfad vonng zu jedem Element awcu(v, ng) auszufihren, welcher definitionsfrei beziglich
vV von ng zum entsprechenden Knoten al@iv, ng) ist.

Im obigen Beispiel verfehltgy beziglichm d die beiden voms aus erreichbaren Verwen-
dungen in den Knoten7 undng. Erweitert man die Testfallmenge un:= (4, (1, 3, 5)), so
wird davon der Pfagb, = (Nstart, N1, N2, N3, N4, Ng, Nz, Ng, N10, N2, N3, N4, N, Nig, Ng, N10, N2, N11,
N13, N14, Neng) Uberdeckt, wodurch die miy nicht erreichten Elemente adsu(ni d,n3) nun
ebenfalls getestet wurden.

Als Ausblick auf die Minimierung der Testdatenmenge ser lniech der Testfalf; := (5,
(1,2,3,4,5, 6, 7) genannt, welcher durch Ausfiihrung des Pfages (Nstart, N1, N2, N3, N4,
Ne, N7, Ng, N1, N2, M3, N4, Ng, Mg, Ng, N1g, Nz, N3, N4, N5, N1g, N2, N11, N12, N14, NERG) alle von
der Definition der Variablemi d im Knotenns erreichbaren Verwendungen adsu(ni d, n3)
gleichzeitig Uberdeckt.

Analog zuall-c-usesfordert das Kriteriumall-p-usesdie Uberdeckung aller von einer Defi-
nition einer Variablen erreichbaren pradikativen Verwamgen. Formal bedeutet dies: Fir jeden
Knotenng € N und jede Variabler € def(ng) ist mindestens ein Teilpfad vany zu jedem Ele-
ment augd pu(v, nq) auszufiihren, welcher definitionsfrei bezuglichon ng zur entsprechenden
Kante ausd pu(v,ng) ist.

Allein bezuglich der Definition der Variablen d im Knotenng ist dasall-p-usesKriterium
mit den beiden obigen Testfallénundt. oder alternativ mit dem einzelnen Testfalzur all-c-
usesUberdeckung ebenfalls erfillbar.

Betrachtet man die Tabelle 3.3 genauer, so fallt auf, dassnarthen Definitionen gar kei-
ne berechnende oder pradikative Verwendung erreicht Wiudh Beispiel istdcu(f ound, ns)
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ebenso leer wielpu(m d,np). In solchen Fallen misste bei Verwendung dis-uses bezie-
hungsweisall-p-usesKriteriums der von solchen Definitionen ausgehende Datssfjar nicht
getestet werden. Diese Schwéche der beiden Kriteriem ateth den Grund dar, warum sie das
all-defsKriterium nicht enthalten, wie in Abbildung 3.9 zu sehen is

Um selbst im Falle einer leerahpu(v, nj)-Menge trotzdem zumindest einen Datenfluss von
der entsprechenden Definition der Variablem Knotenn; zu irgendeiner Verwendung wie bei
derall-defs Strategie zu testen, fordert das sogenaalie-uses/some-p-usdsriterium formal:
Fir jeden Knotemy € N und jede Variables € de f(ng) ist mindestens ein Teilpfad vamy zu
jedem Element audcu(v, ngq) auszufuihren, welcher definitionsfrei bezuglickion ng zum ent-
sprechenden Knoten adsu(v, ng) ist; falls jedochdcu(v,ng) = 0, dann ist mindestens ein Teil-
pfad vonng zu mindestens einem Element alisu(v,ng) auszufiihren, welcher definitionsfrei
bezuglichv von ng zur entsprechenden Kante alisu(Vv, ng) ist.

Analog dazu ist das sogenanrdl-p-uses/some-c-usdsriterium erfullt, wenn fir jeden
Knotenng € N und jede Variable € de f(ng) mindestens ein Teilpfad vamy zu jedem Element
ausd pu(v,nq) ausgefuhrt wurde, welcher definitionsfrei bezighcton ng zur entsprechenden
Kante ausd pu(v, ng) ist; falls jedochd pu(v,ng) = 0, dann ist mindestens ein Teilpfad vog zu
mindestens einem Element adsuv,ng) auszufuhren, welcher definitionsfrei beziglickion
ng zum entsprechenden Knoten al@iv,ng) ist.

Dasall-usesKriterium fiihrt schlief3lich alle bisher vorgestellten tBaflusskriterien zusam-
men und fordert formal: Fur jeden Knoteg € N und jede Variable € def(ng) ist mindestens
ein Teilpfad vonng zu jedem Element au$cu(v,ng) und zu jedem Element aapu(v, ng) aus-
zufuhren, welcher definitionsfrei bezugligtvon ny zum entsprechenden Knoten al=i(v, ng)
beziehungsweise der entsprechenden Kantel pus/, ng) ist. Demnach ist dieses Kriterium er-
fullt, wenn fur jede Definition jeder Variablen in einem Pramnm der Datenfluss zu allen davon
definitionsfrei erreichbaren Verwendungen dieser Vaealgletestet wird.

| Kriterium | defs] c-uses \ p-uses \ Teilpfade \
all-defs alle mind. eines mind. einer
all-c-uses alle alle keines mind. einer
all-p-uses alle keines alle mind. einer
all-c-uses/ mind. eines, falls kein . .
alle alle d.e e.s, alis ke mind. einer
some-p-uses 9 B c-use erreichbar
-D- mind. eines, falls kein . .
all-p-uses/ alle ) alle mind. einer
some-c-uses p-use erreichbar
all-uses alle alle alle mind. einer
all-DU-paths | alle alle alle alle schleifenfreien

Tabelle 3.4: Ubersicht aller klassischen Datenflusskeitenach Rapps/Weyuker

Die in Tabelle 3.4 dargestellte Ubersicht der klassischateBflusskriterien nach Rapps und
Weyuker [RW85] offenbart, dass alle bisher vorgestellteite§ien lediglich die Uberdeckung
mindestens eines Teilpfades zwischen jeder Definition @stitnmten davon erreichbaren Ver-
wendungen einer Variablen fordern. So gibt es zum Beispiélbhildung| 3.6 zwischen der
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Definition vonf ound im Knotenn; und der davon erreichbaren préadikativen Verwendung ent-
lang der Kantgny1,n;2) prinzipiell unendlich viele Teilpfade der Form= (ny, ny, [g1] a2]” ,

n11, N12), wobei die Teilpfadey; = (n3, N4, Ng, N7, Ng, N1g, N2) UNd gy := (N3, N4, Ng, Ng, Ng, N1,

ny) beliebig oft und in beliebiger Reihenfolge wiederholt wemkodnnen.

Wirde man nun ein Kriterium definieren, welchake Teilpfade zwischen jeder Definition
und davon erreichbaren Verwendungen fordert, so waregliasterium im Allgemeinen ebenso
unerfullbar beziehungsweise nur mit unverhaltnismaligeho Aufwand erreichbar wie die im
Kapitel 3.2.3 vorgestellte Pfadliberdeckung. Daher wirfiRW85] als Kompromiss daall-DU-
pathsKriterium eingefiihrt. Dieses ist erfullt, wenn fur jedemétenng € N und jede Variable
v e def(nq) alle DU-Teilpfade beziglick (siehe Definition 3.25) vong zu jedem Element aus
dcu(v,nq) und zu jedem Element aapu(v,nq) getestet wurde.

Man beachte, dass dieses Kriterium laut urspriinglichernidiefn die Uberdeckung aller
anhand eines datenflussannotierten Kontrollflussgraphéadch identifizierbaren DU-Teilpfade
fordert. Dies kann in besonderen Fallen dazu fihren, dasK@rium gar nicht erfullt werden
kann, zum Beispiel wenn zur Ausfihrungszeit eine Schleifis@wen einer Definition und einer
erreichbaren Verwendung mindestens einmal durchlaufedememuss. Da die zuvor eingeflhr-
ten Kriterien beliebige Teilpfade fordern, also insbhesyedauch solche, welche Schleifen ent-
halten kdnnen, subsumiert da-DU-paths Kriterium nicht zwingend daall-usesKriterium.

In Abbildung/ 3.9 ist daher die leicht modifizierte Variantl;DU-paths+* dargestellt, welche
im Kapitel 3.5 beschrieben wird.

Fur die Definition der Variablem d im Knotenng und der berechnenden Verwendung in
Knotenny, des Kontrollflussgraphen aus Abbildung 3.6 gentigen nurt mer die firall-c-
useggewahlten Testfallgy undtc. Zwar tberdeckt; den DU-TeilpfadpPV := (ng, na, ns, n1o, N2,
N11, N12), jedoch mussten noch zusatzlich die Teilpfap@laI := (ng, Na, Ng, N7, Ng, N10, N2, N11, N12)
und p5Y := (ng, N4, ne, Ng, Ng, N10, Nz, N11, N12) getestet werden. Allerdings gibt es weder einen
Testfall derpgU zur Ausfiihrung bringt, noch einen zur Uberdeckung @H Aufgrund der
Belegungen der Variabldround muss jeder Pfad, welcher Knotagy enthalt, vorher zwingend
auch Knotems enthalten. Dies wiederum fuihrt dazu, dass die Schleife Aaditihrung von
Knotenns verlassen wird, ohne mit einer gultigen Definition aus Knatgjemals entlangagU
beziehungsweisp\%’U zur Verwendung in Knoteni2 zu gelangen.

3.4.3 Datenflusskriterien nach Ntafos

Wahrend die Anweisungs- und Verzweigungsiuberdeckungsiait sowie die einfacheren klas-
sischen Datenflusskriterien nach Rapps und Weyuker nur dasrnleinzelner Entitdten eines
Kontrollflussgraphen fordern, wie zum Beispiel die Ausfifgyeder Kante flr sich bei Anwen-
dung der Verzweigungsiiberdeckung, gibt es eine Reihe divEiiserdeckungskriterien, welche
das Ausfiihren ganzer Ketten solcher Entitaten fordern.i&sed Kategorie gehort die Familie
derLCSAJ-Tests Linear Code quence Ad Jump aus der Klasse der kontrollflussorientierten
Kriterien. Diese Teststrategie wurde urspringlich flirgPaonme mit vielen Spriingen entwickelt
[Bal97] und spielt daher in der heutigen Zeit kaum noch eindeRablmal moderne Program-
miersprachen keine Sprunganweisungen mehr enthalteradBétt man eine Verzweigung als
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»oprung“, kann man das Kriterium auch auf aktuelle Softwandukte anwenden. Ziel des Kri-
teriums ist es, Ketten bestimmter Lange zu Uberdeckenndglieder lineare Codesequenzen
sind, welche mit einer Sprunganweisung enden. Dabei stidten der Langa = 1 definiti-
onsgemal einzelne Anweisungen dar, Ketten der Lang@ entsprechend Verzweigungen. Die
zur Messung der erzielten Uberdeckung verwendeten Metrikarden mitT ER, (fir Testing
Effectiveness &io) abgekurzt. In der Subsumptionshierarchie ordnen sie wiehin Abbil-
dung 3.9 dargestellt, ein.

Eine ahnliche Kriterienfamilie, jedoch mit Bezug zu Dates$lentitdten wurde von Sime-
on C. Ntafos [Nta81, Nta84, CPRZ89] definiert. Der Grundgedatgtesogenannterequired
k-tuplesist es, Ketten alternierender Definitionen und Verwenduangen Variablen zu tber-
decken, wobei diese Ketten ddsdr-Interaktionenbezeichnet werden. Jede Definitidneiner
k-dr-Interaktion erreicht die nachste Verwendung in der Ketieche im gleichen Knoten statt-
findet wie die nachste Definitiots, 1 in dieser Kette, so dass der Wert der Variablen @us
den Wert einfliel3t, welcher idi. 1 zugewiesen wird. Eink-dr-Interaktion propagiert demnach
Informationen entlang eines Teilpfades, dem sogenannteraktionsteilpfadSomit besteht das
Ziel dieser Strategie darin, den Informationsfluss entlswigher Interaktionspfade zu testen.

Um die formale Definition des Kriteriums leichter nachzuz@hen, sei angenommen, dass
jeder Knoten eines Kontrollflussgraph@n= (N, E) nur noch eine einzelne Anweisung représen-
tiert, also zum Beispiel eine Zuweisung oder die AuswertungsPradikates. Aul3erdem seien
pradikative Verwendungen dem entsprechenden Knoten edigetp welcher die Bedingungsan-
weisung mit dem lesenden Zugriff darstellt, wobei Knoten @mer Pradikatsauswertung min-
destens zwei Nachfolgeknoten haben (siehe Definition| 30)#&) im Folgenden vorgestellten
Kriterien lassen sich jedoch leicht auf den Ublichen Fabrifagen, bei dem die pradikativen
Verwendungen den jeweiligen Kanten zugeordnet werden.

Far k > 2 ist einek-dr-Interaktion eine Abfolgex = [d1(X1), U2(X1), d2(X2), U3(X2), ...,
Ok—1(Xk-1), Uk(Xk—1)] von k— 1 Definitionen undk — 1 Verwendungen, welche jeweiksunter-
schiedlichen Knotemy, ny, ..., ng zugeordnet sind, wobei fir allemit 1 <i < k gilt: Die i-te
Definition dj(x) in Knotenn; erreicht diei-te Verwendungy;1(x) im Knotennj1 entlang ei-
nes bezuglickx definitionsfreien Teilpfades von Knotenzu Knotenn;, 1. Wahrend die Knoten
jeweils paarweise verschieden sein mussen, gilt dieseli@skung nicht fur die Variablex,

X2, oy Xk—1-

Ein Interaktionsteilpfad fUk ist dann ein Teilpfad der Formx = (n1) o p1 o (N2) o ...o
(Nk—1) o pr—1 o (M8, wobei firr allei (1 < i < K) gilt: Teilpfad p; ist definitionsfrei beziiglich
Variablex;.

Eine Testfallmengd erflillt dasrequired k-tuplesKriterium, falls vonT mindestens ein In-
teraktionspfad fur jededr-Interaktion\ des Programms mit2 | < k tiberdeckt wird. Falls eine
[-dr-InteraktionA mit einer pradikativen Verwendung(x 1) im Knotenn; endet, dann mussen
dariiber hinaus alle Kanten, welche den Knatewerlassen, ebenfalls tiberdeckt werden. Damit
ist sichergestellt, dass alle Verzweigungen getestetevyralso die Verzweigungsiuberdeckung
in diesem Kriterium enthalten ist. Falls die erste Defimtio Knotenn; innerhalb einer Schleife
liegt, muss die Testfallmenge solche Pfade Uberdeckertheedine minimale Anzah; und

8 o“ bezeichnet die Konkatenation von Teilpfaden:pst (n,, ns, n4), dann gilt fi1) o p = (N1, Nz, N3, Ng)
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eine groRere Anzahln > wy; Wiederholungen der innersten Schleife mit Knotgrenthalten.
Analoges gilt auch fiir die letzte Verwendung in Knotgn falls diese innerhalb einer Schleife
vorkommit.

Die urspriingliche Definition dieses Kriteriums von Ntafasderte nur die Uberdeckung
aller k-dr-Interaktionen. Da es fir jedes Programm eine obere Scardéngibt, ab der keine
k-dr-Interaktionen flik > K existieren, wéare die Subsumptionshierarchie innerhalli-dmilie
nicht mehr gegeben, das heil3t, daguired k-tuplesKriterium wiirde dasequired (k-1)-tuples
Kriterium nicht mehr enthalten. Aus den Beispielen von Néadeht jedoch hervor, dass er dies
beabsichtigte, daher die abgewandelte Fassung nach [CPRZ89]

Um die eingefuhrten Begriffe und das Kriterium zu verdetttio, betrachte man exempla-
risch erneut das ProgramBinarySearchaus Listing 3.1 mit dem datenflussannotierten Kon-
trollflussgraphen aus Abbildung A.3. Daran kann man zum Bali$plgende 4dr-Interaktion
erkennenk® = [dng,,,(list), uni(list), dn%(high), Un; (high), dn,(mid), un, (mid)]. Die drei Defi-
nitionen und drei Verwendungen sind entsprechend den vietdins;ar, n%, nz undny zuge-
ordnet. Ein Interaktionsteilpfad fik®* ist hier eindeutig gegeben durghex = (Nstart) © P o
(M) o p§o (ng) o pS¥ o (N7) = (Nstam, MY, N3, N3, N$, N, Ny, N3, Ny, Ng, N7) Mit den jeweiligen
Teilpfadenp$* = (n}), p§*= (n3, n$, n,, n,) sowie p§ = (4, ne). Fiir die Variable ound gibt es
hingegen nur Zr-Interaktionen, darunter zum Beispie{lound: [dnzll(found), Un,, (found)] und

k32" = [dn. (found), Uy (found].

3.4.4 Datenflusskriterien nach Laski/Korel

Einen ahnlichen Ansatz wie Ntafos verfolgten auch Janusz.a8ki und Bogdan Korel bei
der Definition der Familie der sogenanntBratenkontextiiberdeckuritk83]. Wahrend die
Required-k-TupleKriterien jedoch Ketten von abwechselnden Definitioned Warwendungen
betrachten und damit den Fluss der Information entlangedigstte testen, stiitzen sich die Da-
tenkontextiberdeckungskriterien auf die Tatsache, daskreten eines Kontrollflussgraphen
die Verwendung mehrerer Variablen repréasentiert, derdimiflenen in unterschiedlichen vo-
rangehenden Knoten stehen.

Sei auch hier wie im Kapitel 3.4.3 zum besseren Verstandei®\dnahme getroffen, dass
jeder Knoten genau eine Anweisung reprasentiert und deikativen Verwendungen von Va-
riablen jeweils denjenigen Knoten zugeordnet werden, dieedstprechende Bedingungsaus-
wertung darstellen [CPRZ89]. Dartber hinaus sei fur eineardatssannotierten Kontrollfluss-
graphenG = (N, E) eines Programm(ausschnitysmit Variablenmengé/, in Anlehnung an
Definition[3.21 und Definition 3.22, noch die Menge ugg{vie folgt eingefihrt:

Definition 3.26 (usefy)) Die Mengeuse(y) CV enthalt genau diejenigen Variablen des von G
dargestellten Codeausschnitts, die in KnotgrerN verwendet werden.

Zur Beschreibung der verschiedenen Kriterien von Laski umetksind weitere Definitionen
notwendig:
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Definition 3.27 (ODC(n,)) Sei n, € N ein Knoten des Kontrollflussgraphen-6(N,E) und
{v1,V2,..., W} = us€ny) die Menge der im Knoten,re N verwendeten Variablen.

Dann ist die Abfolge von Definitionen ODGJn= [d1(v1), da(V2), ..., ()], mit v; €
def(n) fur i = 1...k, ein sogenanntegeordneter Definitionskontexengl. ordered definition
contex}, falls es einen Teilpfadgr.[)C mit folgender Eigenschaft gibt: Fur alle i mit<i <k
kann ¥ dargestellt werden als 3. = pio (ni) o p; o (ny), so dass die Definition; @) im
Knoten n vorkommt und der Teilpfath;) o p; o (ny) definitionsfrei bezuglichjwon Knoten n
zu Knoten g ist, sowie flr alle j mit i< j <k ist entweder n= n; oder nj kommt entlang des
Teilpfades pvor.

Ein solcher Teilpfad %‘DC = po (ny) heiltgeordneter Kontextteilpfag&ngl.ordered context
subpath fur ODC(n).

Demnach ist ein geordneter Definitionskontext eines Kreoééme Sequenz von Definitionen,
welche alle entlang des gleichen Teilpfades auftreten envdijs eine Verwendung im betrachte-
ten Knoten entlang dieses Teilpfades erreichen. Die Radtgentier Definitionen in der Sequenz
ist die gleiche wie die ihres Auftretens entlang des entdeden geordneten Kontextteilpfads.

Definition 3.28 (DC(n,)) Sei erneufvy,Vvo,...,V} = us€n,) die Menge der in einem Knoten
ny € N verwendeten Variablen.

Ein Definitionskontext(engl. definition context des Knotens jnist eine Menge von Defini-
tionen DC(rlh) = {dl(Vl), d2(V2), ceey d((Vk) }

Analog zu Definition 3.27 ist}3. ein Kontextteilpfad(engl. context subpathfiir DC(ny),
falls die Definitionen des Definitionskontextes entspredtentiang @;‘C vorkommen.

An Definition 3.27 und Definition 3.28 kann man erkennen, @asau jedem Definitionskon-
text DC(y,) mindestens einen geordneten Definitionskontext QiCfibt, welcher die gleichen
Definitionen enthalt wie DGY,). Demnach stellen einzelne Permutationen der Mengen{)C(
einen geordneten Definitionskontext des Knotendar. Ebenso ist jeder geordnete Kontextteil-
pfad fur einen Kontext OD@YX)) zugleich auch ein Kontextteilpfad flr den zugehoérigen tegh
DC(ny).

Betrachtet man erneut das Beispiel aus Listing 3.1 mit deillietzen Darstellung des Kno-
tenn; wie in Abbildung/ A.4 unter der Annahme der vollstandigen Bedingsauswertung, so
werden hier die pradikativen Verwendungen der Varialblew, hi gh undf ound nicht wie in
Abbildung 3.6 beziehungsweise Abbildung A.5 den Kar{ignnsz) und (nz, n11), sondern statt-
dessen dem Knotem, zugeordnet, also giltusgny) = {I ow, hi gh, found }. Bezlglichl ow
gibt es zwei Definitionen, von denen aus die Verwendung int&mo, erreicht wird, namlich
di(low) im Knotenn! unddz(low) im Knotenny. Analog dazu gibt es fiir die Variabke gh die
beiden Definitioner? (high) und dg(high) in den Knotem? beziehungsweises sowie beziig-
lich f ound jeweilsdf(found) im Knotenn? undds( found) im Knotenns.

Die daraus resultierenden Definitionskontexte fur Knatgrsind in Tabelle 3.5 so zusam-
mengestellt, dass die aus einem Definitionskontext heelmgden geordneten Kontexte er-
kennbar sind. Zum Beispiel gibt es zum Kont®E€;(n,) = {d}(low),dg(high),ds(found)}
nur die beiden geordneten Definitionskonte®BCy(n2) = [d] (low), dg(high), ds( found)] und
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1] oG [ 0BG, ) |
1| {di(low),d#(high),df(found)} || 1 | [di(low),d?(high),d7(found)
2 | {d7(low),d#(high),df(found)} || 2 | [dZ(high),d{(found),d(low)
3 | {di(low),dg(high),df(found)} || 3 | [di(low),d?(found),dg(high)
4 | {di(low),d?(high),ds(found)} || 4 | [di(low),d?(high),ds(found)
5 | {dz(low),dg(high),df(found)} || 5 | [df(found),ds(low),dg(high)

6 | |df(found),dg(high),d7(low)
6 | {dz(low),d?(high),ds(found)} || 7 | [dZ(high),d(low),ds(found)
8 | |d#(high),ds(found),d7(low)
7 | {di(low),dg(high),ds(found)} || 9 | |di(low),ds(high),ds(found)
10 | |di(low),ds(found),dg(high)
8 | {d7(low),ds(high),ds(found)} || 11 | [d7(low),ds(high),ds(found)]
12 | [d7(low),ds(found),dg(high)]
13| [dg(high),d7(low),ds( found)]
14 | [dg(high),ds(found),d7(low)]
15 | [ds(found), d7(low), dg(high)]
16 | [ds(found),ds(high),d7(low)]

Tabelle 3.5: Definitionskontexte des Knotemsvon BinarySearch

ODCyo(n2) = [di(low),ds( found),dg(high)]. Einen geordneten Kontextteilpfad fur den Kon-
text ODCy3(n2) = [dg(high),d7(low),ds(found)] erzielt man zum Beispiel mit dem Testfall
tOPC:=(2,(1,2,3,4,5)) durch Uberdeckung des Pfadgsoc = (Nstart, nt,n2 n3,nf N, N3, na,

Ne, Ng, Ng, N10, N2, N3, N4, N, N7, N9, N10, N2, N3, N4, N5, N10, N2, N11, N12, N14, NEnd)-

Man beachte jedoch, dass die in Tabelle 3.5 dargest@IR; (n,) lediglich die mittels einer
statischen Analyse ermittelbaren Kontexte sind. Insbésiangibt es darunter geordnete Defini-
tionskontexte fir die kein geordneter Kontextteilpfad raleekt werden kann. Dies trifft zum
Beispiel auf alle geordneten Definitionskontexte zu, die &efinition vonf ound im Knotenns
enthalten, welches nicht die letzte Definition in der Ab#olgt. Da nach Durchlaufen des Kno-
tensns die Schleife nicht erneut iteriert wird, konnen die daraalfjénden Definitionen nicht
mehr erreicht werden, wie es beispielsweise ®BIC;5(ny) = [ds( found), d7(low),dg(high)]
und den nicht mehr erreichbaren Definitiorgglow) unddg(high) der Fall ist.

Darauf aufbauend kann nun die Familie der Datenkontextifmbungsstrategien nach Laski
und Korel definiert werden, welche im Wesentlichen aus denKhiterienreach coveragecon-
text coverageindordered context coveradeesteht.

Eine Testfallmengd@ erfullt dasreach coverageKriterium, falls die vonT Uberdeckte Teil-
pfadmenge mindestens einen Teilpfad von jeder Definitideré/ariablen zu jeder davon er-
reichbaren Verwendung enthalt. Formal heil3t das: Fur jé&deienng € N und jede Variable
v € def(ng) ist mindestens ein Teilpfad vamy zu jedem Knotem, € N mit v € usgn,) aus-
zufuihren, welcher definitionsfrei beztgliehvon ng zum entsprechenden Knotepist. Dieses
Kriterium ahnelt denall-usesKriterium von Rapps und Weyuker (siehe Kapitel 3.4.2), naitrd
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entscheidenden Unterschied, dass bei Letzterem, im Habde gradikativen Verwendung m,,
alle vonn, ausgehenden Kanten ebenfalls Giberdeckt werden miussergnadbeireach cover-
agenur der Knotemy mit der zugeordneten Verwendung (gleich welcher Art) ehewerden
muss. Durch eine in Kapitel 3.5 beschriebene Erweiterumg gogenanntereach coverage+
erhalt man jedoch ein zall-usesaquivalentes Kriterium.

Dascontext coverageriterium fordert die Uberdeckung aller Definitionskoxtieeines Pro-
gramms. Zur Erfullung dieses Kriteriums muss demnach dneawoer Testfallmenge Giberdeckte
Teilpfadmenge fur jeden Knotem, € N und alle Definitionskontext®C(n,) mindestens einen
Kontextteilpfad firDC(n,) enthalten.

Analog dazu ist dasrdered context coveragiriterium erftllt, wenn die wahrend der Test-
ausfihrung Uberdeckte Teilpfadmenge fur jeden Knatea N und alle geordneten Definitions-
kontexteODC(n,) mindestens einen geordnete Kontextteilpfad®C(n,) enthalt.

In [CPRZ89] findet man fur die letzten beiden Kriterien jeweilse gegentber der urspring-
lichen Fassung von Laski und Korel leicht angepasste Vii@abei enthalten die dort definier-
ten (geordneten) Definitionskontexte nicht mehr zwangsavelie Definitioneraller in einem
Knoten verwendeten Variablen wie bei Laski und Korel, sondediglich die einer beliebigen
nicht-leeren Teilmenge davon.

3.4.5 |Interprozeduraler Datenfluss nach Alexander/Offut

Die in Kapitel 3.4.2, Kapitel 3.4.3 und Kapitel 3.4.4 vorgaken Datenflusstiberdeckungskrite-
rien wurden urspringlich fur einzelne Funktionen prozatii'Sprachen definiert und sind somit
eher flr die Betrachtung des intraprozeduralen Datenflggssgnet. Andererseits bietet gerade
das objekt-orientierte Programmierparadigma vielféltiechanismen zur Modularisierung der
Software: Von einzelnen Methoden, Uber Klassen (als Zusamassung mehrerer Methoden
und Attribute), bis hin zu gro3eren Klassenverbiinden (veiekRges oder Komponenten). Da-
durch entsteht, zusatzlich zum Unit-Test nach den voraaggkiorgestellten Kriterien, auch der
Bedarf nach einer Berucksichtigung des interprozeduralen mdulibergreifenden Kontroll-
und Datenflusses, wie am Beispiel aus Abbildung 3.4 (Seit@Addé¢deutet.

Wahrend es bei den klassischen, intraprozeduralen Kritene die Verifikation einzelner
Einheiten (Units) geht, beschéftigen sich die interprozatin Uberdeckungsstrategien vorwie-
gend mit der Uberpriifung der Interaktion und dem Zusamniehdig@ser Einheiten — womit sie
eher der Integrationstestphase zuzuordnen sind (siehieeK2,2.1 bzw. Abbildung 2.1).

Eine Hierarchie solcher Kriterien mit besonderem Fokusdauf interprozeduralen Daten-
fluss hat eine Forschergruppe um Jefferson A. Offutt en@li¢RO00]. Um die einzelnen Stra-
tegien zu beschreiben, seien zusatzlich zu Definition D&finition 3.13 sowie Definition 3.16,
weitere Konzepte wie folgt festgelegt. Dabei se@n:= (N1, E;) und G, := (N, E») die Kon-
trollflussgraphen zweier Einheiten und ®2, welche zum Beispiel Methoden oder auch Module
sein konnen.

Definition 3.29 (callsite) Eine Aufrufstelle (callsite)ist ein Knoten fi € N; des Kontrollfluss-
graphen vonp,, welcher einen Aufruf vom, darstellt.
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In Abbildung 3.4 ist Knotemy eine solche Aufrufstelle, wobei der Einheit hier die Me-
thodeBubbl eSort . sort () beziehungsweise, analogApf el . vergl ei cheM t (Obj ect) ent-
spricht.

Definition 3.30 (coupling-def, coupling-use)Falls ein Knoten [‘16 Nz eine Definition einer Va-
riablen x enthalt und es einen beziiglich x definitionsfréieiipfad von # zu einem Knoten
nJ2 € Nz mit einer Verwendung von x iy gibt, so heil3t diese Definitiokopplungsdefinition
(coupling-def)und die entsprechende Verwendwapplungsverwendung (coupling-use)

Definition 3.31 (coupling-path, coupling path set)Ein Teilpfad zwischen zwei Einheiten eines
Programms ist eirkopplungsteilpfad (coupling-pathjalls er mit einer Definition einer Varia-
blen x im aufrufenden Modul beginnt, mit einer Verwendungxion aufgerufenen Modul endet
und beziglich x definitionsfrei ist.

Eine Kopplungsteilpfadmenge (coupling path sit) eine Menge von Knoten, welche ent-
lang eines Teilpfades von einer Kopplungsdefinition zureangehdrigen, davon erreichbaren
Kopplungsverwendung auftreten kénnen.

Darauf aufbauend werden in Anlehnung an die klassischeanflassorientierten Kriterien
nach Rapps/Weyuker nun folgende interprozedurale Kriiatedfiniert:

¢ All-coupling-defs Von jeder Kopplungsdefinition jeder Variablenm muss mindestens
ein Kopplungsteilpfad zu mindestens einer zugehdrigemyma&rreichbaren Kopplungs-
verwendung Uberdeckt werden.

e All-coupling-usesVon jeder Kopplungsdefinition jeder Variablen® muss mindestens
ein Kopplungsteilpfad zu jeder davon erreichbaren Kopgdwerwendung tberdeckt wer-
den.

¢ All-coupling-pathsVon jeder Kopplungsdefinition jeder Variablenda muss jede Kopp-
lungsteilpfadmenge zu jeder davon erreichbaren Koppherggendung tberdeckt wer-
den.

Die Forderung nach allen Kopplungsteilpfadmengen amstdler Kopplungsteilpfade im
Kriterium All-coupling-pathstragt dem Problem Rechnung, dass eventuelle Schleifenngntla
solcher Kopplungsteilpfade zu einer potentiell unendiiciMenge von zu tberdeckenden Teil-
pfaden fuhren. Dieses Kriterium entspricht somit in etwend®n Rapps/Weyuker vorgeschla-
genenall-DU-paths(siehe Kapitel 3.4.2).

Dartber hinaus wird in [AOOQQ] eine Reihe weiterer datenflusstierter Kopplungskrite-
rien definiert, welche im Wesentlichen die BesonderheitenAdérufstrukturen von Methoden
in objekt-orientierten